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Resumen
IMPLEMENTACIÓN DE UN SISTEMA DE
ENCRIPTADO CAÓTICO DE ORDEN
FRACCIONARIO EN FPGA
Publiaión No.
Alfredo Daniel Cortés Preiado
Universidad Autónoma de Nuevo León
Faultad de Ingeniería Meánia y Elétria
Asesor: Dr. Cornelio Posadas Castillo
Otubre 2016
Este trabajo de investigaión trata sobre implementar un sistema de enriptado
mediante una tarjeta FPGA para la transmisión de informaión de forma segura,
utilizando la sinronizaión maestro - eslavo, aprovehando el anho de banda que
ofreen los osiladores aótios de orden fraionario, para haer un enriptado
eiente. Las simulaiones on los osiladores aótios de orden fraionario son
aproximaiones de sistemas en tiempo ontinuo aunque sean modeladas por
euaiones en diferenias produiendo una dinámia aótia.
Se desriben del ampo de estudio de las redes omplejas, las dos
onguraiones, y las simulaiones se realizan utilizando la onguraión
bidireional y la topología implementada es la de mundo pequeño. El algoritmo
de mundo pequeño que se utiliza es el de Newman-Watts (NW).
Para seleionar adeuadamente la señal aótia, se utilizan dos riterios, estos
riterios se aplian en los dominios de tiempo y freuenia, on el objetivo de obtener
un mayor nivel de seguridad, se realiza la modulaión en freuenia de la señal aótia
para enmasarar el mensaje, a una freuenia audible por el humano.
La prinipal apliaión de este trabajo es la implementaión físia de un
sistema de omuniaión aótio, transmitiendo un audio enriptado, modulado en
vi
freuenia, utilizando el método de enriptado aditivo, y la onguraión maestro
- eslavo, para proesamiento en tiempo real o en línea, utilizando el software y
hardware LabVIEW de NI on apoyo de dos tarjetas eletrónias NI myRIO 1900,
una tarjeta para transmitir un audio enriptado y otra tarjeta para reuperar el
audio original.
Palabras lave: Caos, sistemas aótios, osiladores aótios de orden
fraionario, redes omplejas, redes de mundo pequeño NW, sinronizaión,
transmisión de audio enriptado en tiempo real.
vii
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El presente apítulo meniona el objetivo general, los objetivos espeíos así
omo también la motivaión que dio lugar para la realizaión de este trabajo. Se
presenta una introduión general del trabajo, brindando los oneptos neesarios
para ayudar al letor a omprender la investigaión.
1.1. Objetivo General
Implementar un sistema de enriptado mediante una tarjeta FPGA para la
transmisión de informaión de forma segura, utilizando la sinronizaión maestro -
eslavo, aprovehando el anho de banda que ofreen los osiladores aótios de orden
fraionario, para haer un enriptado eiente.
1.2. Objetivos Espeíos
Programar en una tarjeta FPGA un sistema de omuniaión aótio.
Garantizar la sinronía de la red.
Aprovehar la energía que osiladores de orden fraionario presentan para un
enriptado aótio más eaz.
Enmasarar un mensaje on una señal aótia en la banda de freuenia que
se enuentra el mensaje.
Doumentar todo el estudio teório del trabajo propuesto en un doumento de
tesis y un artíulo para ongreso.
1
21.3. Anteedentes
En esta seión presentaremos los oneptos de sinronía, aos, riptología, así
omo enriptado aótio, oneptos neesarios para la omprensión de este trabajo
de tesis.
1.3.1. Sinronía
El término sinronía se origina de la ombinaión de las palabras etimológias
griegas syn, que signia a la vez, y hronos ó khronos, que signia tiempo. Se
interpreta omo la aión de realizar dos o más eventos oinidiendo en el tiempo [1℄.
En el año de 1665, Christian Huygens un físio holandés, registró el primer
fenómeno de sinronía al observar omo osilaban dos relojes de péndulos que
eran sostenidos por una viga [2℄. Huygens observó omo los movimientos de ada
péndulo osilaban de manera opuesta pero que tanto el sonido omo el movimiento
se mantenían. También, si por alguna interferenia el sistema era perturbado, se
reuperaba la sinronía después de algunos segundos. En la Figura 1.1, se ilustra el
dibujo del experimento de C. Huygens.
Figura 1.1: Dibujo realizado por C. Huygens mostrando su experimento.
La sinronía se dene también en [3℄ omo la propiedad que un onjunto
de elementos, del mismo tipo o diferentes, adquieren un omportamiento omún,
iniiando de un ritmo o omportamiento individual distinto, por medio de un medio
aoplante, el ual, en la mayoría de los asos, es exesivamente débil.
La Figura 1.2, presenta el fenónemo de sinronía en diferentes esenarios, en la
vida otidiana omo en la naturaleza, Figura 1.2a, ompetenias deportivas, Figura





Figura 1.2: Ejemplos del fenómeno de sinronía en el mundo: (a) vida otidiana omo
en la naturaleza, () y (d) ompetenias deportivas, (b) en la industria, (e) y (f) en
el trabajo.
1.3.2. Caos.
El término aos proviene de la palabra etomológia griega χα´oς, que signia
impredeible y se le asoia on un omportamiento desordenado [4℄, sin embargo,
4es determinístio, este fenómeno está bien denido, es aperiódio y extremadamente
sensible a ondiiones iniiales [5, 6℄.
Henri Poinaré, un matemátio franés, a nales del siglo XIX introdujo el
pensamiento de la existenia del aos, en el sentido de que el omportamiento
dependiera de la sensibilidad de las ondiiones iniiales. Poinaré introdujo esta
ideología, al preguntarse si el sistema solar siempre sería estable y reonoiendo, a
la par, que existían innumerables fenómenos que no eran ompletamente aleatorios
sino más bien, no respondían a una dinámia lineal.
En 1963, el meteorólogo y matemátio Edward Lorenz, intentaba predeir
el omportamiento de la atmósfera por medio de unas euaiones, las uáles en
onjunto, eran parte de un modelo matemátio [5, 7℄. La simulaión del modelo
matemátio de Lorenz (1.1), arrojaba una gura, que se ilustra en la Figura
1.3, y atualmente se le onoe omo atrator de Lorenz. Después de repetir sus
simulaiones, para valores de parámetros diferentes, obtuvo el mismo resultado; así
luego de realizar un análisis sobre sus euaiones, determinó que el sistema presentaba
un omportamiento diferente, al variar las ondiiones iniiales.
El modelo matemátio de Lorenz de orden entero [5, 7℄ se presenta a
ontinuaión:
x˙(t) = σ(y(t)− x(t)),
y˙(t) = x(t)(ρ− z(t))− y(t),
z˙(t) = x(t)y(t)− βz(t),
(1.1)
donde los parámetros son: σ = 10, ρ = 28 y β = 8
3
.
5Figura 1.3: Plano de fase x(t) vs z(t) del atrator aótio de Lorenz.
Los sistemas aótios, se distinguen porque presentan iertas araterístias,
las uáles son:
Atratores extraños: Forma que desribe omo evoluionan las trayetorias
de un sistema. Se les relaiona por presentar un omportamiento aótio.
Para varios ientíos, es importante onsiderar la dimensión del atrator para
distinguir el omportamiento asintótio de un sistema, esto último se onoe
omo la dimensión fratal
1
.
Sensibilidad a las ondiiones iniiales: El sistema presenta un
omportamiento diferente ante una variaión en las ondiiones iniiales, aún y
aunque sean muy próximas unas de otras, las trayetorias divergen on el paso
del tiempo.
Exponentes de Lyapunov positivos: Indian el ambio de separaión o
divergenia de dos trayetorias entre vetores de estado iniial muy eranos
entre sí. La existenia de los exponentes de Lyapunov positivos es muy omún
en sistemas de euaiones difereniales no lineales.
1
Dimensión fratal: Número raional que resulta al realizar un análisis de su dimensión a un
atrator extraño.
6Dinámia no lineal: La no linealidad se enuentra presente en los sistemas
aótios, los uáles son modelados mínimo por un sistema de orden tres.
A ontinuaión, se presentan tres de las araterístias menionadas por medio
de la Figura 1.4, sensibilidad a las ondiiones iniiales en el estado x(t), 0.1, 0.12, 0.13
para los olores verde, rojo y azul Figura 1.4a, el atrator aótio de Rössler [8℄ en
dos planos diferentes Figura 1.4b, y en el fratal de un triángulo equilátero Figura
1.4.
1.3.3. Criptología.
El término riptología se origina de la ombinaión de las palabras etimológias
griegas kripto, que signia oulto y logos, que signia disurso, la uál es la
disiplina enargada de estudiar la esritura sereta o los mensajes proesados de
una forma, onvirtiéndose en difíiles de desifrar para una persona [4℄.
Dentro de los métodos de enriptado, existen varios tipos, algunos de ellos
utilizan los algoritmos de sustituión, los uáles se dividen en dos tipos, la sustituión
monoalfabétia y la polialfabétia; también se enuentran diferentes tipos de ifrados,
algunos de ellos son el de Julio César y el de Vigenère, los uales se muestran en la
Figura 1.5, la tabla utilizada para el ifrado de César Figura 1.5a, y la tabla utilizada




Figura 1.4: Ejemplos de algunas araterístias de sistemas aótios: (a) Sensibilidad
a las ondiiones iniiales en el estado x(t), 0.1, 0.12, 0.13 para los olores verde, rojo




Figura 1.5: Algunos ejemplos de ifrados: (a) Tabla utilizada para el ifrado de César,
(b) Tabla utilizada para el ifrado de Vigenère
Los métodos de sustituión, reemplazan los aráteres del mensaje iniial por
otros. Los aráteres sustituidos pueden ser símbolos, letras, dígitos, etétera. Las
dos divisiones de los métodos de sustituión se desriben a ontinuaión:
Sustituión monoalfabétia: Corresponde a la sustituión entre aráteres.
Su funiomiento onsiste en reemplazar ada letra del alfabeto por otro
árater. El mensaje se ifra una vez que se dena la orrespondenia entre
alfabetos.
Sustituión polialfabétia: Este método diere del anterior, debido a que
después de estableer la orrespondenia entre alfabetos, la asignaión del
9aráter se hae tomando en uenta su posiión dentro del mensaje así omo
el dígito que le orresponde al determinar la lave.
1.3.4. Enriptado aótio.
Con el trabajo de Peora y Carroll, publiado en 1990 [9℄, en el que
sinronizaron sistemas aótios, surgieron trabajos sobre enriptado utilizando
osiladores aótios [1012℄. El enriptado aótio presentaba otra ténia de ifrar
la informaión, diferente a las existentes, y su implementaión fue y es hoy en día
exitosa.
Existen diferentes métodos para el enriptado aótio, omo la modulaión
aótia, onmutaión entre atratores extraños y enriptado aditivo. En el apítulo
5, se presenta la apliaión de enriptado utilizando el enriptado aditivo.
El método de enriptado aditivo onsiste en el envío de la informaión y en
su enriptado, el uál se realiza oultando la informaión sumándole un estado del
sistema aótio, después de ser enriptado se transmiten tanto el mensaje omo otro
estado del sistema aótio, ada uno por un anal públio, donde todo lo anterior es
realizado por el emisor, el reeptor se enarga de desifrar el mensaje utilizando la
llave o la señal aótia que fue transmitida, para generar una dinámia y sustraer
al mensaje el estado similar on la que fue enriptado. La Figura 1.6, representa el
método de enriptado aditivo [6, 10, 13℄.
1.4. Motivaión
En esta investigaión se obtiene la sinronizaión de redes de mundo pequeño,
este tipo de redes llaman la atenión debido a que no todos sus osiladores
presentan onexiones omo una red global y presenta la sinronía ahorrando osto
de implementaión. El uso de sistemas de orden fraionario permiten modelar
y desribir un sistema on más preisión que los de orden entero y hae eaz
el enriptado de datos. Se desriben por separado los temas, on la nalidad de
agruparlos para lograr el objetivo de este trabajo y apliarlo en la transmisión de
informaión oulta (enriptado).
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Figura 1.6: Método de enriptado aditivo.
1.5. Estrutura del Trabajo
El apítulo 2 presenta los oneptos referentes de redes omplejas, su similitud
on la teoría de grafos, las lases de onguraiones, las diferentes topologías, el
álulo de la matriz de aoplamiento que es la desripión matemátia de la red,
así omo algunos ejemplos para su omprensión. De manera similar, se desriben las
redes de mundo pequeño, los tipos que existen y se otorgan los oneptos para que el
letor omprenda la formaión de estos tipos de redes. Es importante menionar que
en este trabajo, sólo se utilizan redes de mundo pequeño del tipo Newman-Watts.
En el apítulo 3 se dene el álulo fraionario, sus diferentes tipos, resaltando
que las simulaiones se realizan on el método de Grünwald-Letnikov. También se
presentan algunos sistemas aótios de orden fraionario, sus modelos matemátios,
así omo los parámetros y el orden de la derivada q, requeridos para exhibir un
omportamiento aótio.
La sinronizaión de redes omplejas de mundo pequeño formadas por
osiladores aótios de orden fraionario, se expone en el apítulo 4. Se
presentan resultados sinronizando redes de mundo pequeño on diferente grado
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de onetividad. Son proporionadas las ondiiones iniiales de los osiladores, el
valor de la fuerza de aoplamiento, neesaria para obtener la sinronía en la red y
se demuestra tanto por la dinámia de los osiladores presentes en la red omo por
el plano de fase la sinronía de la red. Se utiliza un teorema, para el álulo de la
fuerza de aoplamiento.
El apítulo 5 engloba todos los oneptos menionados anteriormente para
apliarlos en el enriptado aótio, por medio del enriptado aditivo utilizando señales
omo audio, imagen y video. Se desriben dos riterios, uno en el dominio del tiempo
y otro en el de la freuenia, para elegir el mejor estado de la señal aótia, de manera
que el enriptado sea eiente. Se implementa un sistema de omuniaión aótio
en tiempo real, para transmitir un audio (informaión) enriptado, modulado en
freuenia, para la posterior reuperaión del audio (informaión) original, mediante
el método de enriptado aditivo, utilizando otro sistema de omuniaión aótio.
Es importante resaltar, que las implementaiones son utilizadas usando software y
hardware.
Para nalizar, el apítulo 6 presenta las onlusiones, aportaiones y el trabajo
a futuro de esta investigaión.
Capítulo 2
Redes Complejas
La importania de las redes omplejas en las últimas déadas ha inrementado,
debido a que se enuentran en diferentes esenarios, omo en redes de los tejidos
del sistema nervioso, redes de regulaión génias, redes de neuronas, redes de
omputadoras, redes soiales, redes elétrias, et [19℄. Este ampo de estudio
requiere el trabajo en equipo de distintas disiplinas omo mediina, ingeniería,
físia, biología, soiología y entre sus objetivos se enuentran, determinar omo se
transmite una enfermedad entre diferentes regiones, omo se transmite un virus de
omputadora, enontrar la variaión del sistema nervioso entre paientes sanos y on
patologías, esto último utilizando redes neuronales [26℄.
El propósito de este apítulo es omprender el funionamiento de la red, debido
a que su estrutura inuye en la dinámia del sistema y entender las dinámias
emergentes de los elementos que son parte del sistema.
2.1. Teoría de grafos
La teoría de grafos, pertenee al ampo de estudio de las matemátias disretas
y es la enargada de estudiar las propiedades de los grafos, omo sus onguraiones
y sus diferentes topologías.
Su naimiento se remonta al año de 1736, uando Leonhard Euler, matemátio
y físio suizo, publió un trabajo, en el uál resolvía el problema de los puentes
de la iudad de Königsberg [20℄. Después del trabajo de Euler, se reportaron en la
literatura soluiones de problemas, omo el problema de los uatros olores, donde
se arma, que on sólo uatro olores es posible olorear un mapa [42℄, sin que dos
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veinos tengan el mismo olor. Esta soluión inuyó en deniiones de oneptos y
términos fundamentales de la teoría de grafos.
2.2. Deniiones
Una red puede modelarse matemátiamente por medio de un grafo [15℄:
Deniión 2.1 Un grafo no dirigido (dirigido) G = (N , L) se ompone de dos
onjuntos N y L, tales que N 6= ∅ y L es un onjunto de pares desordenados
(ordenados) de elementos de N . Los elementos de N ≡ {n1, n2, . . . , nN} son los
nodos (vérties o puntos) del grafo G, mientras los elementos de L ≡ {l1, l2, . . . , lK}
son los enlaes (aristas o líneas). En un grafo no dirigido, ada uno de sus enlaes
es denido por un onjunto de pares de nodos i y j, y se denota omo (i, j) o lij.
Se die que el enlae es inidente en los nodos i y j, o unido a dos nodos, los dos
nodos i y j son referidos omo los nodos nales del enlae lij. En un grafo dirigido,
es importante onsiderar el orden de los dos nodos: lij signia un enlae del nodo i
al j, y lij 6= lji.
(a) (b)
Figura 2.1: Representaión de redes: (a) grafo dirigido, (b) grafo no dirigido.
La representaión de los dos tipos de grafos se ilustra en la Figura 2.1. Los
sistemas omplejos, se distinguen porque presentan iertas araterístias, las uáles
son [15℄:
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Se omponen de muhos elementos interatúando entre sí.
Cada elemento presenta una estrutura interna propia y además se enarga de
realizar una atividad.
Presentan omportamientos emergentes.
Una red ompleja, representada omo un sistema omplejo, es un onjunto de
nodos interatúando entre sí, en donde ada nodo es una unidad fundamental de
la red, la uál ontiene informaión detallada de la red [21℄. El uso de la palabra
ompleja, se reere a las araerístias de los nodos y a la topología de la red. La
relaión entre los nodos y los osiladores se debe a que los nodos pueden representarse
por modelos matemátios, en este aso, de sistemas aótios, los uáles pueden ser
desritos por euaiones difereniales (tiempo ontinuo) o en diferenias (tiempo
disreto); resulta importante menionar, que las simulaiones on los osiladores
aótios de orden fraionario son aproximaiones de sistemas en tiempo ontinuo
aunque sean modeladas por euaiones en diferenias.
2.3. Representaiones y topologías de las redes
omplejas
Existen dos tipos de onguraiones dentro de las redes omplejas, las uáles
son:
Conguraión maestro - eslavo.
Conguraión bidireional.
La primer onguraión se muestra en la Figura 2.2a es un aso espeial, sólo un
nodo de la red es un grafo dirigido y el resto de los nodos son grafos no dirigidos,
esta ombinaión da lugar a que el nodo maestro imponga su dinámia a toda la red,
es deir, la dinámia de los osiladores aótios de la red ompleja seguirá a la del
osilador maestro.
La segunda onguraión (bidireional), se ilustra en la Figura 2.2b la
bidireional, presenta una dinámia emergente, araterístio de los sistemas
omplejos, los nodos presentes en la red son grafos no dirigidos y esto produe una
dinámia que es diferente a la de los osiladores aótios que forman la red ompleja.
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(a) (b)
Figura 2.2: Conguraiónes de las redes: (a) maestro - eslavo, (b) bidireional.
El término topología, se reere a la forma de representar las onexiones entre
los nodos presentes en una red. Existen dos lases de redes omplejas, las uáles se
dividen por medio de la topología en la red. La primer lase son las redes regulares,
ellas presentan un patrón de onexión denido. En ambio, las redes irregulares no
uentan on un patrón de onexión denido. Los tipos de topologías más omunes
dentro de las redes omplejas son la topología en aoplamieto global, topología en
aoplamiento estrella y la topología en aoplamiento anillo.
La matrizA ∈ RN×N on elementos aij , llamadamatriz de aoplamiento, donde
muestra las onexiones entre osiladores, si el osilador i se oneta al osilador j,
entones aij = 1, de otro modo aij = 0 para i 6= j [21℄. Los elementos de la diagonal







aji, i = 1, 2, . . . , N. (2.1)
Por lo anterior, si el grado del nodo i es di, entones:
aii = −di, i = 1, 2, . . . , N. (2.2)
A ontinuaión, se presentan ejemplos del álulo de la matriz de aoplamiento
on las topologías más omunes de las redes omplejas en lase regular y dos ejemplos
on redes de lase irregular.
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2.3.1. Redes on topología regular
2.3.1.1. Aoplamiento global
En esta onguraión, ada nodo presente en la red, se oneta a los demás
nodos, de manera que ualquier par de nodos están onetados en la red.
La Figura 2.3, muestra una red en aoplamiento global en onguraión
bidireional y se muestra el álulo de la matriz de aoplamiento de la red.




−N + 1 1 1 . . . 1 1
1 −N + 1 1 . . . 1 1






























El polinomio araterístio, es un método importante para enontrar los valores
propios de matries uadradas, también se le onoe omo el álulo del determinante
del sistema. Su euaión es:
det(λI −A) = 0, (2.4)
donde I es una matriz diagonal unitaria y λ representa a los valores propios del
polinomio araterístio.
Para nalizar on la topología en aoplamiento global, es importante menionar
que esta matriz de aoplamiento presenta un solo valor propio en 0, de heho es el
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más grande, debido a que los demás son estritamente negativos, y el resto son igual
al tamaño de la red, es deir:
λ1 = 0, λ2 = λ3 = · · · = λN = −N. (2.5)
2.3.1.2. Aoplamiento estrella
En la onguraión estrella, un nodo de la red presenta enlaes on el resto de
los nodos, el uál se oloa al entro de la red, y los demás sólo tienen onexión on
este nodo entral.
La Figura 2.4, muestra una red en aoplamiento estrella en onguraión
bidireional y se muestra el álulo de la matriz de aoplamiento de la red.




−N + 1 1 1 . . . 1 1
1 −1 0 . . . 0 0






























En esta topología, la matriz de aoplamiento presenta un solo valor propio en
0, de heho es el más grande, debido a que los demás son estritamente negativos, el
segundo valor es igual a −1 y el más pequeño de los valores propios de la matriz de
aoplamiento es igual al tamaño de la red, es deir:
λ1 = 0, λ2 = λ3 = · · · = λN−1 = −1, λN = −N. (2.7)
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2.3.1.3. Aoplamiento en anillo
Para nalizar on las redes de lase regular, se presenta la red en aoplamiento
anillo, en esta topología ada nodo de la red está onetado a sus nodos veinos hasta
formar un anillo. El número de onexiones que presenta ada nodo on sus nodos
adyaentes, se determina por
k
2
, donde k es la onetividad y es un número par.
La Figura 2.5, muestra una red en aoplamiento anillo en onguraión
bidireional y se muestra el álulo de la matriz de aoplamiento de la red on
k = 2.




−k 1 0 . . . 0 1
1 −k 1 . . . 0 0






























Esta matriz de aoplamiento, al igual que las anteriores, tiene su valor propio
más grande en 0 y el segundo valor puede alularse on la siguiente euaión:







2.3.2. Redes on topología irregular
Esta división de las redes omplejas, omo se menionó anteriormente, no tiene
denido un patrón de onexión omo en las redes de topología regular. A diferenia
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de las redes regulares, en estas redes no puede determinarse de manera general, la
matriz de aoplamiento. Debido a lo anterior, se presenta al letor el álulo de la
matriz de aoplamientoA, para una red en topología irregular y otra en aoplamiento
anillo en onguraión maestro-eslavo.
2.3.2.1. Aoplamiento irregular
La Figura 2.6, muestra una red en aoplamiento irregular en onguraión
bidireional y se muestra el álulo de la matriz de aoplamiento de la red.




−3 1 0 1 0 1
1 −3 0 0 1 1
0 0 −2 1 0 1
1 0 1 −3 1 0
0 1 0 1 −2 0




Los valores propios de la matriz de aoplamiento son: λ(A) =
{0,−1.5858,−2,−3,−4.4142,−5}.
2.3.2.2. Aoplamiento en anillo en onguraión maestro - eslavo
Ahora se presenta un ejemplo on una red en topología anillo, pero on un
nodo, el nodo 1 omo grafo dirigido, es deir la red tiene la onguraión maestro -
eslavo. Su matriz de aoplamiento se alula similar a las anteriores, exepto para
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el nodo maestro, que es la primer la de la matriz. Como este nodo sólo transmite y
no reibe informaión, los elementos de la primer la son 0. Para el resto de las las,
la red se modela omo grafos no dirigidos.
La Figura 2.7 , muestra una red en aoplamiento anillo en onguraión
bidireional, exepto el nodo 1, que tiene la onguraión maestro - eslavo y se
presenta el álulo de la matriz de aoplamiento de la red.




0 0 0 0 0 0 0 0 0
1 −2 1 0 0 0 0 0 0
1 1 −4 1 0 0 0 0 1
0 0 1 −2 1 0 0 0 0
0 0 0 1 −3 1 0 0 1
0 0 0 0 1 −3 1 1 0
0 0 0 0 0 1 −2 1 0
0 0 0 0 0 1 1 −3 1








2.4. Redes de mundo pequeño
Se denominan así debido a que existen o presentan una distania orta entre
nodos distantes en la red, inluso esta araterístia se presenta en redes de dimensión
grande.
Existen dos modelos de redes de mundo pequeño, el primer modelo es entre
las redes en anillo y aleatorias, mientras que el segundo modelo es entre las redes
en anillo y globales, debido a que las primeras reonetan enlaes en los nodos de
manera aleatoria y las segundas agregan aleatoriamente enlaes omo en las redes
globales.
La propiedad de agregar o reonetar enlaes se debe a una probabilidad p,
variando entre 0 < p < 1, en ambos asos si p = 0, se tiene una red en aoplamiento
anillo, de lo ontrario si p = 1, se tiene una red aleatoria en el primer modelo y una
red global para el segundo modelo. La Figura 2.8, ilustra las dos representaiones de
redes de mundo pequeño [13, 21, 23, 26℄.
La formaión de este tipo de redes es la siguiente:
Parte de una topología en aoplamiento anillo.
Agregan o reonetan las onexiones entre los nodos aleatoriamente.
Deben de umplirse dos restriiones:
 Cualquier par de nodos no debe tener más de una onexión entre ellos.
 Cualquier nodo no puede tener onexión onsigo mismo.
Existen dos algoritmos de mundo pequeño [21,23,26℄, el primero onoido omo
Watts y Strogatz (WS) Figura 2.8a y el siguiente denominado Newman y Watts
(NW) Figura 2.8b.
El algoritmo WS parte de una topología en anillo en el que la reonexión de
nodos se hae aleatoriamente, on la araterístia de que pierde su topología iniial
llevando a la formaión de grupos aislados.
El algoritmo NW parte también de una topología en anillo pero agrega enlaes
aleatoriamente por lo que no se rompe ninguna onexión entre los nodos.
Debido a que el algoritmo de NW no ondue a la formaión de grupos aislados,




Figura 2.8: Representaión de las redes de mundo pequeño: (a) Algoritmo de red de
mundo pequeño WS, (b) Algoritmo de red de mundo pequeño NW
2.4.1. Redes de mundo pequeño Newman y Watts
El modelo de Red de mundo pequeño NW omo se desribió anteriormente,
agrega enlaes de manera aleatoria debido a la probabilidad p, y se omporta de la
siguiente manera:
Si p = 0, el modelo de una red en aoplamiento anillo.
Si p = 1, el modelo adquiere la araterístia de una red en aoplamiento
global.
Debido a las propiedades anteriores, para obtener una red ompleja de mundo
pequeño NW la p debe enontrarse entre 0 < p < 1. La Figura 2.9, muestra la
formaión de redes de mundo pequeño Newman-Watts, red regular en topología
anillo Figura 2.9 p = 0, red de mundo pequeño NW Figura 2.9 0 < p < 1, y red
regular en topología global Figura2.9 p = 1 [21, 23, 26℄.
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Figura 2.9: Formaión de redes de mundo pequeño Newman-Watts.
En este trabajo, los nodos que onforman la red, representan osiladores
aótios de orden fraionario modelados por euaiones en diferenias, y uno de
los objetivos de este trabajo es la sinronizaión de las redes, por lo que al utilizar
el modelo de NW no se generan grupos aislados y la sinronizaión resulta más fáil
de obtener.
Como estas redes se generan a partir de una red en aoplamiento anillo, y




donde la onetividad k es un número par, se presentan en la Figura 2.10, ejemplos
de tres redes de mundo pequeño on el mismo número de nodos que son 24 pero on
diferentes valores de k, los uáles son k = 2 y p = 0.1, Figura 2.10a y Figura 2.10b
a la izquierda, k = 4 y p = 0.2, Figura 2.10a y Figura 2.10b al entro, y k = 6 y
p = 0.3, Figura 2.10a y Figura 2.10b a la dereha.
Por último, se presenta la matriz de aoplamientoA de la red de mundo pequeño
NW de 24 nodos on k = 6 y p = 0.3, reada por el algoritmo de Newman y Watts,




Figura 2.10: Diferentes redes: (a) Topología anillo y variando la onetividad k, (b)




-23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 -22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1 1
1 1 -23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 -21 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1 0
1 1 1 1 -22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1
1 1 1 1 1 -23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 -22 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1 1
1 1 1 1 1 1 1 -22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0
1 1 1 1 1 1 1 1 -20 1 1 1 1 1 1 1 1 1 1 0 0 1 1 0
1 1 1 1 1 1 1 1 1 -21 1 1 1 1 1 1 0 1 1 0 1 1 1 1
1 1 1 1 1 1 1 1 1 1 -21 1 1 1 1 1 1 1 1 1 1 0 0 1
1 1 1 1 1 1 1 1 1 1 1 -21 1 1 1 1 1 1 1 1 1 0 1 0
1 1 1 1 1 1 1 1 1 1 1 1 -20 1 1 1 1 1 1 0 0 1 0 1
1 1 1 1 1 1 1 1 1 1 1 1 1 -20 1 1 1 1 1 1 0 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 -20 1 1 1 1 1 0 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 -21 1 1 1 1 0 1 1 0
1 1 1 1 1 1 1 1 1 0 1 1 1 1 1 1 -20 1 1 1 1 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 -20 1 1 1 0 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 -21 1 1 1 0 0
1 1 1 1 1 1 1 1 0 0 1 1 0 1 1 1 1 1 1 -19 1 1 1 0
1 0 1 0 1 1 0 1 0 1 1 1 0 0 0 0 1 1 1 1 -15 1 1 1
1 1 1 1 0 1 1 1 1 1 0 0 1 1 1 1 1 0 1 1 1 -19 1 1
1 1 1 1 1 1 1 1 1 1 0 1 0 0 0 1 0 0 0 1 1 1 -16 1










Osiladores aótios de orden
fraionario
3.1. Cálulo fraionario
Un número de apliaiones donde el álulo fraional es usado ree
rápidamente. Estos fenómenos matemátios permiten desribir un objeto real más
preiso que los métodos lásios del integrador [7, 16℄.
El álulo fraionario es una generalizaión de integraión y difereniaión al
operador fundamental del orden no entero aD
α
t , donde a y t son los límites de la








, α > 0,
1, α = 0,∫ t
a
(dτ)−α, α < 0.
(3.1)
Tres de las deniiones más usadas para la soluión numéria del operador
diferenial-integral general son la deniión Grünwald-Letnikov(GL), la deniión
Riemann-Liouville(RL) y la deniión de Caputo [7, 16℄.
Para el álulo numério de la derivada de orden fraional puede usarse la
siguiente relaión derivada de la deniión de Grünwald-Letnikov [7,16℄. Este enfoque
se basa en el heho que para una amplia lase de funiones, tres deniiones GL, RL
y Caputo son equivalentes. La relaión para la aproximaión numéria explíita de
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f(tk − j), (3.2)





son los oeientes binomiales c
(q)













j−1, q = α = derivada. (3.3)










j y(tk − j). (3.4)
La simulaión de sistemas de orden fraionario usando los métodos de
aproximaión en el dominio del tiempo es ompliada y debido a las araterístias de
la longitud de memoria de estos sistemas requiere un tiempo de simulaión muy alto
pero on la ventaja que es más preiso. Apliando algunas ideas omo por ejemplo, el
prinipio de orta memoria, puede reduirse el osto de los métodos del dominio del
tiempo. Los resultados obtenidos por estos métodos son más onables que aquellos
determinados usando la aproximaión en el dominio de la freuenia [16℄.
Se puede estableer la estabilidad de sistemas lineales y no lineales por medio
de la matriz Jaobiana, linealizando el sistema en los puntos de equilibrio debido a
los parámetros del sistema.
Existen diferentes onjuntos de puntos de equilibrio E y normalmente uno de
ellos es el origen; también son puntos sillas y puntos foos-sillas [40℄.
Se tienen dos lasiaiones de sistemas de orden fraionario [7, 16℄:
Sistemas proporionados: El orden de q(derivada) es el mismo en todos los
estados del sistema.
Sistemas no proporionados: Cada estado del sistema tiene diferente orden
de q(derivada).
Deniión 3.1 La trayetoria x(t) = 0 del sistema (3.4) es t−q asintótiamente
estable si hay una q real positiva tal que
∀ ||x(t)|| con t ≤ t0, ∃ N((x(t)), tal que ∀t ≥ t0, ||x(t)|| ≤ Nt−q. (3.5)
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El heho de que los omponentes de x(t) deaigan lentamente a 0 después
que t−q permite que se llame al sistema fraionario de memoria larga. La ley de
estabilidad de t−q es un aso espeial de la estabilidad de Mittag-Leer [7,16℄.
Teorema 3.1 De auerdo al teorema de estabilidad los puntos de equilibrio son
asintótiamente estables para q1 = q2 = · · · = qn ≡ q si todos los valores propios
λi, (i = 1, 2, . . . , n) de la matriz Jaobiana J = ∂f/∂x, donde f = [f1, f2, . . . , fn]
T
evaluados en el punto de equilibrio E∗, satisfaen la ondiión [7,16℄:
|arg(eig(J))| = |arg(λi)| > qπ
2
. (3.6)
Teorema 3.2 Al onsiderar un sistema no proporionado, tal que q1 6= q2 6= · · · 6= qn
y suponer que m es el mínimo omún múltiplo del denominador ui de qi, donde
qi = vi/ui, ui ǫ Z
+
para i = 1, 2, . . . , n y si onsideramos una γ = 1/m. El sistema es
asintótiamente estable si umple que todas las raíes de λ de la siguiente euaión




Para que los sistemas proporionados y no proporionados sean aótios y
asintótiámente estables deben de umplir on las ondiiones anteriores y mantener
al menos un λ en la región inestable [7, 16℄.
La Figura 3.1, presenta las regiones estables e inestables de estos sistemas.
Para determinar el orden mínimo para el ual un sistema es aótio donde









el sistema no puede ser aótio [7, 16℄.
Con el álulo fraionario desrito, a ontinuaión se presentan algunos
osiladores aótios, proporionando la dinámia de sus estados y la formaión de
sus atratores, mediante simulaión utilizando el software LabVIEW.
3.2. Osilador de Chen de orden fraionario
En 1999, Chen enontró un sistema autónomo simple tridimensional, el ual no
es equivalente topológiamente al sistema de Lorenz y también presenta un atrator
aótio.
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Figura 3.1: Regiones de estabilidad de los sistemas fraionarios.











donde (a, b, c) ∈ R3. Cuando (a, b, c) = (35, 3, 28) el atrator aótio existe.
Los puntos de equilibrio del sistema on los parámetros arriba son E1 =
(0; 0; 0; ), E2 = (7.9373; 7.9373; 21), y E3 = (−7.9373;−7.9373; 21).
La matriz Jaobiana del osilador de Chen en el punto de equilibrio E∗ =









Para el equilibrio E1 se obtienen los valores porpios λ1 = −3, λ2 ≈ 23.8359, y
λ3 ≈ −30.8359, para E2 y E3 se obtienen λ1 ≈ −18.4280, y λ2,3 ≈ 4.2140±14.8846j.
Los valores propios λ1, λ2 y λ3 muestran que el equilibrio es E1 es un punto silla,
el equilibrio E2 y E3 son puntos foos-sillas. Todos ellos satisfaen la ondiión de
estabilidad para mantener el omportamiento aótio.
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El osilador de Chen de orden fraionario es desrito omo [7, 16℄:
0D
q1
t x(t) = a(y(t)− x(t)),
0D
q2
t y(t) = dx(t)− x(t)z(t) + cy(t),
0D
q3
t z(t) = x(t)y(t)− bz(t),
(3.11)
donde 0 < q1, q2, q3 ≤ 1, su orden total es denotado por q¯ = (q1, q2, q3) = q1+ q2+ q3.
La soluión numéria del osilador de Chen de orden fraionario tiene la
siguiente forma [7℄:





j x(tk − j),





j y(tk − j),





j z(tk − j).
(3.12)
Utilizando la relaión (3.8), se obtiene que el orden mínimo de la derivada
q > 0.8244.
La dinámia y el atrator de 2 enrollamientos del osilador de Chen se muestran
en la Figura 3.2, donde los parámetros son: a = 35, b = 3, c = 28, d = c− a = −7,
paso del tiempo h = 0.005 y el orden de las derivadas q1 = q2 = q3 = 0.9. Para este
onjunto de parámetros el polinomio araterístio de los puntos de equilibrio E2 y
E3 es
λ27 + 10λ18 + 84λ9 + 4410 = 0, (3.13)
y las raíes inestables son λ1,2≈1.0128± 0.0153j, porque |arg(λ1,2)| ≈ 0.0151 < π2m ,
donde m = 100.
3.3. Osilador de Chua de orden fraionario
El osilador de Chua presenta fenómenos omo la bifuraión y el aos, inluso
el Ciruito de Chua, el ual se muestra en la Figura 3.3, exhibe los mismos fenómenos
si satisfae los riterios que son ondiiones neesarias pero no suientes, que debe
de tener un iruito eletrónio autónomo en el orden de exhibir aos [7℄:




Figura 3.2: (a) Dinámia del osilador Chen de orden fraionario, (b) Atrator
aótio del osilador Chen de orden fraionario.
Un elemento no lineal.
Un resistor loalmente ativo.
El diodo de Chua, siendo un resistor loalmente ativo no lineal, permite al
iruito de Chua satisfaer las últimas dos ondiiones. El iruito de Chua satisfae
todos los riterios anteriormente menionados. El resistor ativo suministra energia
para separar trayetorias, la no linealidad proporiona plegadura y el espaio de
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Figura 3.3: Ciruito de Chua.
estados tridimensional permite estiramiento persistente y plegadura en una región
aotada del espaio de estados.
El más simple y ampliamente más estudiado iruito de Chua no lineal onsiste
de ino elementos, dos apaitores C1 y C2, un indutor L, un resistor R y un resistor
no lineal (NR), onoido omo el diodo de Chua [7℄.
Al apliar las leyes de Kirhho, tal iruito, generalmente onoido omo




















donde la ondutania G = 1/R, IL(t) es la orriente a través de la indutania L,
V1(t) y V2(t) son los voltajes sobre los apaitores C1 y C2, respetivamente, y f(V1(t))
es la araterístia i − v de NR lineal a trozos del diodo de Chua, representado en
la Figura 3.4, la ual puede desribirse por las siguientes euaiones de estado:
INR(t) = f(V1(t)) = GbV1(t) +
1
2
(Ga −Gb)(|V1(t) +Bp| − |V1(t)− Bp|), (3.15)
on Bp siendo el voltaje de punto de quiebre de un diodo, y Ga < 0 y Gb < 0 siendo
algunas onstantes apropiadas (la pendiente de la resistenia lineal a trozos).
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Figura 3.4: Caraterístia i− v lineal a trozos del resistor no lineal del diodo Chua.
Deniendo el ambio de esala
x = V1/Bp, y = V2/Bp, z = IL/BpG,
α = C2/C1, β = C2/(LG
2), γ = C2R/(LG),
m1 = Gb/G, m0 = Ga/G, τ = t|G/C2|,
(3.16)
puede transformarse (3.14) en la siguiente forma orrespondiente sin dimensiones del
iruito de Chua [7℄:
dx(t)
dt
= α(y(t)− x(t)− f(x)),
dy(t)
dt






f(x) = m1x(t) +
1
2
(m0 −m1)× (|x(t) + 1| − |x(t)− 1|), (3.18)
y τ en las euaiones de transformaión (3.16) es sin dimensiones de tiempo.
Para una desripión más detallada del análisis de estabilidad de los puntos de
equilibrio, las dinámias de las regiones interior y exterior, se reomienda al letor
la referenia [17℄.
Existe un número onsiderado de fenómenos elétrios y magnétios donde
puede usarse el álulo fraional. En esta seión se onsideran los modelos del
indutor y el apaitor real.
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El omportamiento del iruito puede desribirse por tres euaiones
difereniales fraionarias on diferente orden. Apliando las leyes de Kirhho para
los dos nodos de orriente y un lazo de tensión en el iruito mostrado en la Figura
3.3, se obtiene el siguiente módelo matemátio del iruito para las variables de
estado V1, V2 y It:
C1 0D
q1












t I(t) + V2(t) +RLI(t) = 0.
(3.19)

























donde V1 es el voltaje a través del apaitor C1, V2 es el voltaje a través del apaitor
C2, I es la orriente por medio de la indutania L1, q1 es el orden real del apaitor
C1, q2 es el orden real del apaitor C2 y q3 es el orden real del indutor L1, f(V1)
es la araterístia i− v lineal a trozos del diodo de Chua.
Usando la transformaión (3.16), puede reesribirse la euaión anterior en la
siguiente forma sin dimensiones [7, 18℄
0D
q1
t x(t) = α(y(t)− x(t)− f(x)),
0D
q2
t y(t) = x(t)− y(t) + z(t),
0D
q3
t z(t) = −βy(t)− γz(t),
(3.21)
donde f(x) es una funión lineal a trozos dependiente del estado x denida por:
f(x) = m1x(t) +
1
2
(m0 −m1)(|x(t) + 1| − |x(t)− 1|). (3.22)
La soluión numéria del osilador de Chua de orden fraionario tiene la
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siguiente forma:





j x(tk − j),





j y(tk − j),





j z(tk − j),
(3.23)
donde
f(x) = m1x(tk−1) +
1
2
(m0 −m1)(|x(tk−1) + 1| − |x(tk−1)− 1|). (3.24)
A ontinuaión se presentan dos onjuntos de parámetros, el respetivo orden
mínimo de la derivada para ada uno de ellos, obtenido de auerdo a la relaión (3.8),









el orden mínimo de la derivada para el onjunto de parámetros α = 10.1911,
β = 10.3035, γ = 0.1631 y m0 = −0.8692 y m1 = −1.1126, es q > 0.8936.
Para el siguiente onjunto de parámetros α = 10.725, β = 10.593, γ = 0.268 y
m0 = −0.7872 y m1 = −1.1726, el orden mínimo de la derivada es q > 0.9226.
La dinámia y el atrator de 2 enrollamientos del osilador de Chua se muestran
en la Figura 3.5, donde los parámetros son: α = 10.725, β = 10.593, γ = 0.268
y m0 = −0.7872 y m1 = −1.1726, on valores del orden de las derivadas de
q1 = q2 = 0.98 y q3 = 0.94 y el paso del tiempo h = 0.005. La no linealidad
del Osilador de Chua, se muestra en la Figura 3.6, representa los dos puntos de
quiebre en la pendiente omo resultado de los dos enrollamientos que presenta su
atrator [7, 18℄.
3.4. Osilador de Lorenz de orden fraionario
En 1963, Edward Lorenz, intentaba predeir el omportamiento de la atmósfera




Figura 3.5: (a) Dinámia del osilador Chua de orden fraionario, (b) Atrator
aótio del osilador Chua de orden fraionario.
Obtuvo un atrator de la simulaión de este modelo y desubrió que el sistema era
sensible a ondiiones iniiales al repetir las simulaiones del modelo. El por primera
vez utilizó el término efeto mariposa, el uál en la teoría del aos se reere a la





Figura 3.6: No linealidad del Osilador Chua, mostrando dos puntos de quiebre.











donde σ es llamado el número de Prandtl y ρ es llamado el número de Rayleigh.
Todos σ, ρ, β > 0, pero normalmente σ = 10, β = 8/3 y ρ es variado. El osilador
presenta omportamiento aótio para ρ = 28 y muestra órbitas para otros valores.
El osilador de Lorenz tiene tres puntos de equilibrio, donde uno obviamente
es el origen E1 = (0; 0; 0) y los otros dos son: E2 = (
√
(βρ− β);√(βρ− β); ρ−1),
E3 = (−
√
(βρ− β);−√(βρ− β); ρ−1). La matriz Jaobiana del osilador de Lorenz









Los puntos de equilibrio del osilador on los parámetros arriba son: E1 =
(0; 0; 0), E2 = (8.4853; 8.4853; 27), y E3 = (−8.4853;−8.4853; 27).
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El osilador de Lorenz de orden fraionario es desrito omo [7℄:
0D
q1
t x(t) = σ(y(t)− x(t)),
0D
q2
t y(t) = x(t)(ρ− z(t))− y(t),
0D
q3
t z(t) = x(t)y(t)− βz(t).
(3.28)
La soluión numéria del osilador de Lorenz de orden fraionario tiene la
siguiente forma [7℄:





j x(tk − j),





j y(tk − j),





j z(tk − j).
(3.29)
Utilizando la relaión (3.8), se obtiene que el orden mínimo de la derivada
q > 0.9941.
La dinámia y el atrator de 2 enrollamientos del osilador de Lorenz se
muestran en la Figura 3.7, donde los parámetros son: σ = 10, ρ = 28 y β = 8
3
,
el orden de las derivadas q1 = q2 = q3 = 0.995, y el paso del tiempo h = 0.005.
3.5. Osilador de Lü de orden fraionario
Un puente entre los sistemas de Lorenz y Chen es el denominado sistema de
Lü.
El osilador de Lü de orden fraionario es desrito omo [7℄:
0D
q1
t x(t) = a(y(t)− x(t)),
0D
q2
t y(t) = −x(t)z(t) + cy(t),
0D
q3
t z(t) = x(t)y(t)− bz(t),
(3.30)
donde 0 < q1, q2, q3 ≤ 1, son el orden de las derivadas, y a, b, c son los parámetros
del sistema.











Figura 3.7: (a) Dinámia del osilador Lorenz de orden fraionario, (b) Atrator
aótio del osilador Lorenz de orden fraionario.
La matriz Jaobiana del osilador de Lü en el punto de equilibrio E∗ =









La soluión numéria del osilador de Lü de orden fraionario tiene la siguiente
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forma [7℄:





j x(tk − j),





j y(tk − j),





j z(tk − j).
(3.32)
Considerando los siguientes parámetros a = 36, b = 3 y c = 20, se obtienen
el valor de los puntos de equilibrio faltantes de la matriz Jaobiana [7℄, E2 =
(7.7460; 7.7460; 20) y E3 = (−7.7460;−7.7460; 20). Los valores propios para E1 son
λ1 = −3, λ2 = 20 y λ3 = −36, mostrando que es un punto silla. Para E2 y E3 se
tienen λ1 ≈ −22.6516 y λ2,3 ≈ 1.8258± 13.6887j, por lo que son puntos foos-sillas.
Utilizando la relaión (3.8), se obtiene que el orden mínimo de la derivada
q > 0.9156.
La dinámia y el atrator de 2 enrollamientos del osilador de Lü se representan
en la Figura 3.8, donde los parámetros son: a = 36, b = 3, c = 20 y el orden de las
derivadas q1 = q2 = q3 = 0.95, y el paso del tiempo h = 0.005.
3.6. Osilador de Liu de orden fraionario
El modelo matemátio de Liu se reporta en la literatura en el 2009 y al año
siguiente se introdue el sistema de orden fraionario [7℄.











donde los parámetros son: a = e = 1, b = 2.5, c = 5, k = 4.
El sistema tiene 5 puntos de equilibrio, dos de ellos son omplejos y tres son
puntos de equilibrio reales E1 = (0; 0; 0), E2 = (−0.88388;−0.940150; 0.664786), y




Figura 3.8: (a) Dinámia del osilador Lü de orden fraionario, (b) Atrator aótio
del osilador Lü de orden fraionario.










Las raíes del polinomio araterístio evaluada en el equilibrio E1 son λ1 = −1,
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λ2 = −5, y λ3 = 2.5, por lo que es un punto silla. Los valores propios obtenidos al
evaluar la matriz Jaobiana en los puntos de equilibrio E2 y E3 son λ1 ≈ −4.387767
y λ2,3 ≈ 0.4438837± 3.346383j, por lo que son puntos foos-sillas.
El osilador de Liu de orden fraionario es desrito omo [7℄:
0D
q1
t x(t) = −ax(t) − ey2(t),
0D
q2
t y(t) = by(t)− kx(t)z(t),
0D
q3
t z(t) = −cz(t) +mx(t)y(t).
(3.35)
La soluión numéria del osilador de Liu de orden fraionario tiene la siguiente
forma:





j x(tk − j),





j y(tk − j),





j z(tk − j).
(3.36)
Utilizando la relaión (3.8), se obtiene que el orden mínimo de la derivada
q > 0.916.
La dinámia y el atrator de 2 enrollamientos del osilador de Liu se muestran
en la Figura 3.9, donde los parámetros son: a = e = 1, b = 2.5, c = 5, k = 4 y el
orden de las derivadas q1 = q2 = q3 = 0.95, y el paso del tiempo h = 0.005. Para este
onjunto de parámetros el polinomio araterístio de los puntos de equilibrio E2 y
E3 es
λ285 + 3.5λ190 + 7.5λ95 + 50 = 0, (3.37)
y las raíes inestables son λ1,2 = 1.3417±0.1944j, porque |arg(λ1,2)| ≈ 0.1439 < π2m ,




Figura 3.9: (a) Dinámia del osilador Liu de orden fraionario, (b) Atrator aótio
del osilador Liu de orden fraionario.
Capítulo 4
Sinronizaión de redes omplejas en
topología mundo pequeño
La sinronizaión es un fenómeno que se presenta en dos elementos o más
oinidiendo en el tiempo. Los elementos pueden ser del mismo tipo o diferentes [1℄.
El propósito de este apítulo es la sinronizaión ompleta de redes omplejas de
mundo pequeño, donde sus elementos son osiladores aótios de orden fraionario,
y son modelados por euaiones en diferenias. Los osiladores de orden fraionario
son aproximaiones de sistemas en tiempo ontinuo, por lo que su magnitud es en
tiempo ontinuo y no en tiempo disreto.
4.1. Deniiones de sinronizaión
Existen diferentes tipos de sinronizaión utilizando redes omplejas formadas
por osiladores aótios, los uáles se denen a ontinuaión [22℄:
Sinronizaión ompleta: la dinámia de la red obtiene esta sinronizaión,
debido a que ada estado de los osiladores onverge on los orrespondientes
estados de los demás, es deir:
l´ım
t→∞
||x(t)− xˆ(t)|| = 0. (4.1)
Sinronizaión aproximada: la diferenia entre las variables de estado del
sistema entre dos onjuntos produe una ota asintótia:
l´ım
t→∞
||x(t)− xˆ(t)|| < ρ, ρ > 0. (4.2)
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Sinronizaión generalizada: en este tipo de sinronizaión, los elementos
de las redes omplejas son osiladores diferentes, la sinronizaión se logra al
asoiar la salida de uno de los osiladores omo una funión dada de la entrada
del otro.
4.2. Sinronizaión de redes omplejas
Considere una red dinámia on N osiladores interonetados, donde ada
osilador es una unidad fundamental, on dinámia dependiente de la naturaleza de
la red.
Cada osilador se dene omo sigue:
x˙i = f(xi) + ui, xi(0) 6= 0, i = 1, 2, . . . , N, (4.3)
donde N es el tamaño de la red, xi = [xi1 xi2 xi3, . . . , xin−1, xin] ∈ Rn representa
las variables de estado del osilador i, xi(0) ∈ Rn son las ondiiones iniiales del
osilador i, ui ∈ Rn es la ley de ontrol y establee la sinronizaión entre mínimo




aijΓxj , i, j = 1, 2, . . . , N. (4.4)
El termino c > 0 representa la fuerza de aoplamiento, Γ ∈ Rn×n es una matriz
onstante a determinar la variable de estado aoplada de ada osilador. Deniendo
a Γ = diag[r1, r2, . . . , rn] omo una matriz diagonal, y si dos osiladores están
enlazados por medio de su k variable de estado, entones el elemento diagonal rk = 1
para un partiular k y rj = 0 para j 6= k [21℄.
La matrizA ∈ RN×N on elementos aij , llamadamatriz de aoplamiento, donde
muestra las onexiones entre osiladores, si el osilador i se oneta al osilador j,
entones aij = 1, de otro modo aij = 0 para i 6= j [21℄. Los elementos de la diagonal







aji, i = 1, 2, . . . , N. (4.5)
Por lo anterior, si el grado del nodo i es di, entones:
aii = −di, i = 1, 2, . . . , N. (4.6)
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Si los osiladores de la red son modelados omo grafos no dirigidos, la matriz
A es simétria e irreduible y puede demostrarse que un valor propio de A es 0 y los
demás son estritamente negativos.
La red dinámia (4.3) [13, 21, 26℄ obtiene la sinronizaión ompleta si
x1(t) = x2(t) = . . .=xN (t) para t→∞, (4.7)
on lo ual la siguiente euaión se satisfae:
l´ım
t→∞
||xi − xj || = 0, i, j = 1, 2, . . . , N, i 6= j. (4.8)
La red dinámia (4.3) obtiene la sinronizaión (asintótia) si:
x1(t) = x2(t) = · · · = xN(t), omo t→∞. (4.9)
La ondiión de aoplamiento garantiza que la sinronizaión de estado es una
soluión, s(t) ∈ Rn, de un nodo aislado, es deir:
s˙(t) = f(s(t)). (4.10)
Aquí s(t) puede ser un punto de equilibrio, una órbtita periódia, o un atrator
aótio. Claramente la estabilidad de la sinronizaión de estado,
x1(t) = x2(t) = · · · = xN(t) = s(t), (4.11)
de la red (4.3) es determinado por la dinámia de un nodo aislado y (4.4).
Basados en la teoría de estabilidad de Lyapunov, se presentan a ontinuaión
el Teorema 4.1 y el Lema 4.1 propuestos por Wang & Chen [13, 21, 23, 26℄, on una
modiaión debido a los sistemas de orden fraionario, donde α = 1 en el aso de
sistemas de orden entero.
Teorema 4.1 Considere la red dinámia (4.3), on valores propios de A en 0 =
λ1 > λ2, . . .≥, λN . Ahora suponga que existe una matriz diagonal D > 0 de n×n y
dos onstantes d¯ < 0 y τ > 0 tales que:
[aD
α
t f(s(t)) + dΓ]D + [aD
α
t f(s(t)) + dΓ]
TD≤−τIn, (4.12)
para todo d ≤ d¯, donde In ∈ Rn×n es una matriz unitaria. Si se umple que la
sinronizaión es exponenialmente estable, entones
cλ2 ≤ d¯. (4.13)
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Lema 4.1 Considere la red (4.3). Sea λ1 el valor propio mayor no ero de la
matriz de aoplamiento A. La sinronizaión de estados de la red (4.3) denida




donde c > 0 es la fuerza de aoplamiento de la red y T > 0 es una onstante positiva
tal que ero es un punto exponenialmente estable del sistema n-dimensional
aD
α









Las guras relaionadas a mostrar la sinronizaión ompleta así omo el error
de sinronizaión entre los osiladores presentes en la redes se obtuvieron on ayuda
del software LabVIEW.
4.3. Sinronizaión de una red de 10 osiladores
Chua de orden fraionario
Considere una red ompleja de 10 osiladores aótios Chua de orden
fraionario. La Figura 4.1, representa una red en topología mundo pequeño en
onguraión bidireional, on una probabilidad de onexión p = 0.8 y una
onetividad k = 2.
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Figura 4.1: Red de mundo pequeño de 10 osiladores Chua.





−9 1 1 1 1 1 1 1 1 1
1 −8 1 1 1 1 1 1 1 0
1 1 −8 1 1 1 1 1 1 0
1 1 1 −8 1 1 1 1 1 0
1 1 1 1 −8 1 1 1 1 0
1 1 1 1 1 −8 1 1 1 0
1 1 1 1 1 1 −7 1 0 0
1 1 1 1 1 1 1 −8 1 0
1 1 1 1 1 1 0 1 −8 1




Debido a que los osiladores presentes en la red están aoplados mediante el
primer estado, la matriz diagonal Γ = diag[1, 0, 0]. Entones, la ley de ontrol es
apliada a los estados xi(t) de la red. Por lo tanto, el sistema de Chua de orden
fraionario presente en la red ompleja 4.1 por medio de las euaiones (4.3), (4.4)
y (4.5) se desribe omo
0D
q1
t xi(t) = α(yi(t)− xi(t)− fi(x)) + ui,
0D
q2
t yi(t) = xi(t)− yi(t) + zi(t), i = 1, 2, . . . , N = 10,
0D
q3
t zi(t) = −βyi(t)− γzi(t),
(4.17)
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donde fi(x) es una funión lineal a trozos dependiente de ada estado xi denida
por:
fi(x) = m1xi(t) +
1
2
(m0 −m1)(|xi(t) + 1| − |xi(t)− 1|). (4.18)
Las leyes de ontrol para ada osilador presente en la red son:
u1 = c(−9x1 + x2 + x3 + x4 + x5 + x6 + x7 + x8 + x9 + x10),




u9 = c(x1 + x2 + x3 + x4 + x5 + x6 + x8 − 8x9 + x10),
u10 = c(x1 + x9 − 2x10).
(4.19)
La tabla 4.1, muestra las ondiiones iniiales, requeridas para la soluión
numéria de la red ompleja de 10 osiladores Chua de orden fraionario. La
sinronía ompleta se obtiene on ayuda del Lema 4.1, on una c = 5 y para
demostrar la sinronía la Figura 4.2, representa el plano de fase, donde se apreia
la sinronía entre los estados x(k) vs x5(k), y5(k) vs y10(k) y z8(k) vs z3(k) de los




Figura 4.2: Planos de fase, donde se apreia la sinronía entre los estados x(k) vs
x5(k) Figura 4.2a a la izquierda, y5(k) vs y10(k) Figura 4.2b y z8(k) vs z3(k) Figura
4.2a a la dereha, de los osiladores presentes en la red 4.1 para las variables de
estado de ada osilador.
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1 2 3 4 5 6 7 8 9 10
x(0) -2.2381 2.4803 0.7942 -2.4148 1.8883 2.4348 -1.329 .2813 2.745 2.7893
y(0) -2.2381 2.4803 0.7942 -2.4148 1.8883 2.4348 -1.329 .2813 2.745 2.7893
z(0) -2.2381 2.4803 0.7942 -2.4148 1.8883 2.4348 -1.329 .2813 2.745 2.7893
Tabla 4.1: Condiiones iniiales para la red de mundo pequeño de 10 osiladores
Chua.
La sinronizaión ompleta, entre los estados x(k) - x5(k), y5(k) - y10(k) y z8(k)




Figura 4.3: Sistema dinámio del error de sinronizaión mostrando sinronizaión
ompleta, entre los estados x(k) - x5(k) Figura 4.3a a la izquierda, y5(k) - y10(k)
Figura 4.3b y z8(k) - z3(k) Figura 4.3a a la dereha de la red Chua.
53
4.4. Sinronizaión de una red de 18 osiladores
Lorenz de orden fraionario
Considere una red ompleja de 18 osiladores aótios Lorenz de orden
fraionario. La Figura 4.4, representa una red en topología mundo pequeño en
onguraión bidireional, on una probabilidad de onexión p = 0.5 y una
onetividad k = 4.
Figura 4.4: Red de mundo pequeño de 18 osiladores Lorenz.






-16 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1
1 -17 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 -17 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 -15 1 1 1 1 1 1 1 1 1 1 1 0 0 1
1 1 1 1 -16 1 1 1 1 1 1 1 1 1 1 0 1 1
1 1 1 1 1 -16 1 1 1 1 1 1 1 1 1 0 1 1
1 1 1 1 1 1 -15 1 1 1 1 1 1 1 1 0 1 0
1 1 1 1 1 1 1 -14 1 1 1 1 1 1 0 0 1 0
1 1 1 1 1 1 1 1 -14 1 1 1 1 0 1 0 1 0
1 1 1 1 1 1 1 1 1 -16 1 1 1 1 0 1 1 1
1 1 1 1 1 1 1 1 1 1 -14 1 1 0 1 0 0 1
1 1 1 1 1 1 1 1 1 1 1 -15 1 1 1 0 1 0
1 1 1 1 1 1 1 1 1 1 1 1 -14 1 1 0 0 0
1 1 1 1 1 1 1 1 0 1 0 1 1 -13 1 1 0 0
1 1 1 1 1 1 1 0 1 0 1 1 1 1 -14 1 1 0
0 1 1 0 0 0 0 0 0 1 0 0 0 1 1 -7 1 1
1 1 1 0 1 1 1 1 1 1 0 1 0 0 1 1 -13 1




Debido a que los osiladores presentes en la red están aoplados mediante el
segundo estado, la matriz diagonal Γ = diag[0, 1, 0]. Entones, la ley de ontrol es
apliada a los estados yi(t) de la red. Por lo tanto, el sistema de Lorenz de orden
fraionario presente en la red ompleja 4.4 por medio de las euaiones (4.3), (4.4)
y (4.5) se desribe omo
0D
q1
t xi(t) = σ(yi(t)− xi(t)),
0D
q2
t yi(t) = xi(t)(ρ−zi(t))− yi(t) + ui, i = 1, 2, . . . , N = 18,
0D
q3
t zi(t) = xi(t)yi(t)− βzi(t).
(4.21)
Las leyes de ontrol para ada osilador presente en la red son:
u1 = c(−16y1 + y2 + y3 + y4 + y5 + y6 + y7 + y8 + y9 + y10
+ y11 + y12 + y13 + y14 + y15 + y17 + y18),
u2 = c(y1 − 17y2 + y3 + y4 + y5 + y6 + y7 + y8 + y9 + y10
+ y11 + y12 + y13 + y14 + y15 + y16 + y17 + y18),
u3 = c(y1 + y2 − 17y3 + y4 + y5 + y6 + y7 + y8 + y9 + y10




u16 = c(y2 + y3 + y10 + y14 + y15 − 7y16 + y17 + y18),
u17 = c(y1 + y2 + y3 + y5 + y6 + y7 + y8 + y9 + y10
+ y12 + y15 + y16 − 13y17 + y18),
u18 = c(y1 + y2 + y3 + y4 + y5 + y6 + y10 + y11 + y16 + y17 − 10y18).
(4.22)
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La tabla 4.2, muestra las ondiiones iniiales, requeridas para la soluión
numéria de la red ompleja de 18 osiladores Lorenz de orden fraionario. La
sinronía ompleta se obtiene on ayuda del Lema 4.1, on una c = 1 y para
demostrar la sinronía la Figura 4.5, representa el plano de fase, donde se apreia
la sinronía entre los estados x10(k) vs x(k), y15(k) vs y4(k) y z2(k) vs z11(k) de los




Figura 4.5: Planos de fase, donde se apreia la sinronía entre los estados x10(k) -
x(k) Figura 4.5a a la izquierda, y15(k) - y4(k) Figura 4.5b y z2(k) - z11(k) 4.5a a
la dereha, de los osiladores presentes en la red 4.4 para las variables de estado de
ada osilador.
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1 2 3 4 5 6 7 8 9
x(0) 3.1472 -3.7301 4.0579 4.1338 1.32363 -4.0246 -2.215 0.4688 4.5751
y(0) 3.1472 -3.7301 4.0579 4.1338 1.32363 -4.0246 -2.215 0.4688 4.5751














10 11 12 13 14 15 16 17 18
x(0) 4.6489 -3.4329 4.7059 4.5717 -0.1462 3.0028 -3.5811 -0.7824 4.1574
y(0) 4.6489 -3.4329 4.7059 4.5717 -0.1462 3.0028 -3.5811 -0.7824 4.1574
z(0) 4.6489 -3.4329 4.7059 4.5717 -0.1462 3.0028 -3.5811 -0.7824 4.1574
Tabla 4.2: Condiiones iniiales para la red de mundo pequeño de 18 osiladores
Lorenz.
La sinronizaión ompleta, entre los estados x10(k) - x(k), y15(k) - y4(k) y




Figura 4.6: Sistema dinámio del error de sinronizaión mostrando sinronizaión
ompleta, entre los estados x10(k) - x(k) Figura 4.6a a la izquierda, y15(k) - y4(k)
Figura 4.6b y z2(k) - z11(k) Figura 4.6a a la dereha de la red Lorenz.
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4.5. Sinronizaión de una red de 24 osiladores Liu
de orden fraionario
Considere una red ompleja de 24 osiladores aótios Liu de orden fraionario.
La Figura 4.7, representa una red en topología mundo pequeño en onguraión
bidireional, on una probabilidad de onexión p = 0.2 y una onetividad k = 6.
Figura 4.7: Red de mundo pequeño de 24 osiladores Liu.






-23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 -23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 -23 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 -19 1 1 1 1 1 1 1 1 1 1 0 1 1 1 1 1 0 1 0 0
1 1 1 1 -20 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1 0 0
1 1 1 1 1 -19 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1 0 0 0
1 1 1 1 1 1 -22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0
1 1 1 1 1 1 1 -21 1 1 1 1 1 1 1 1 1 1 1 1 0 1 1 0
1 1 1 1 1 1 1 1 -21 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0
1 1 1 1 1 1 1 1 1 -21 1 1 1 1 0 1 1 1 1 1 1 1 1 0
1 1 1 1 1 1 1 1 1 1 -20 1 1 1 1 1 1 1 1 1 1 0 0 0
1 1 1 1 1 1 1 1 1 1 1 -19 1 1 1 0 1 1 1 1 0 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 -19 1 1 1 1 1 0 0 1 0 1 0
1 1 1 1 1 1 1 1 1 1 1 1 1 -20 1 1 1 1 1 1 1 0 0 0
1 1 1 0 1 1 1 1 1 0 1 1 1 1 -17 1 1 1 0 1 0 1 0 0
1 1 1 1 1 1 1 1 1 1 1 0 1 1 1 -18 1 1 1 0 0 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 -20 1 1 1 0 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 -21 1 1 1 1 0 0
1 1 1 1 1 0 1 1 1 1 1 1 0 1 0 1 1 1 -18 1 1 1 0 0
1 1 1 1 1 1 1 1 1 1 1 1 0 1 1 0 1 1 1 -20 1 1 1 0
1 1 1 0 0 1 1 0 1 1 1 0 1 1 0 0 0 1 1 1 -16 1 1 1
1 1 1 1 1 0 1 1 1 1 0 1 0 0 1 1 1 1 1 1 1 -19 1 1
1 1 1 0 0 0 1 1 0 1 0 0 1 0 0 0 0 0 0 1 1 1 -11 1




Debido a que los osiladores presentes en la red están aoplados mediante el
segundo estado, la matriz diagonal Γ = diag[0, 1, 0]. Entones, la ley de ontrol
es apliada a los estados yi(t) de la red. Por lo tanto, el sistema de Liu de orden
fraionario presente en la red ompleja 4.7 por medio de las euaiones (4.3), (4.4)
y (4.5) se desribe omo
0D
q1
t xi(t) = −axi(t)− ey2i (t),
0D
q2
t yi(t) = byi(t)− kxi(t)zi(t) + ui, i = 1, 2, . . . , N = 24,
0D
q3
t zi(t) = −czi(t) +mxi(t)yi(t).
(4.24)
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Las leyes de ontrol para ada osilador presente en la red son:
u1 = c(−23y1 + y2 + y3 + y4 + y5 + y6 + y7 + y8 + y9 + y10 + y11 + y12
+ y13 + y14 + y15 + y16 + y17 + y18 + y19 + y20 + y21 + y22 + y23 + y24),
u2 = c(y1 − 23y2 + y3 + y4 + y5 + y6 + y7 + y8 + y9 + y10 + y11 + y12
+ y13 + y14 + y15 + y16 + y17 + y18 + y19 + y20 + y21 + y22 + y23 + y24),
u3 = c(y1 + y2 − 23y3 + y4 + y5 + y6 + y7 + y8 + y9 + y10 + y11 + y12
+ y13 + y14 + y15 + y16 + y17 + y18 + y19 + y20 + y21 + y22 + y23 + y24),
u4 = c(y1 + y2 + y3 − 19y4 + y5 + y6 + y7 + y8 + y9 + y10 + y11 + y12




u21 = c(y1 + y2 + y3 + y6 + y7 + y9 + y10 + y11
+ y13 + y14 + y18 + y19 + y20 − 16y21 + y22 + y23 + y24),
u22 = c(y1 + y2 + y3 + y4 + y5 + y7 + y8 + y9 + y10 + y12
+ y15 + y16 + y17 + y18 + y19 + y20 + y21 − 19y22 + y23 + y24),
u23 = c(y1 + y2 + y3 + y7 + y8 + y10 + y13 + y20 + y21 + y22
− 11y23 + y24),
u24 = c(y1 + y2 + y3 + y21 + y22 + y23 − 6y24).
(4.25)
La tabla 4.3, muestra las ondiiones iniiales, requeridas para la soluión
numéria de la red ompleja de 24 osiladores Liu de orden fraionario. La sinronía
ompleta se obtiene on ayuda del Lema 4.1, on una c = 0.8 y para demostrar la
sinronía la Figura 4.8, representa el plano de fase, donde se apreia la sinronía entre
los estados x6(k) - x20(k), y7(k) - y21(k) y z22(k) - z8(k) de los osiladores presentes




Figura 4.8: Planos de fase, donde se apreia la sinronía entre los estados x6(k) -
x20(k) Figura 4.8a a la izquierda, y7(k) - y21(k) Figura4.8b y z22(k) - z8(k) Figura
4.8a a la dereha, de los osiladores presentes en la red 4.7 para las variables de
estado de ada osilador.
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1 2 3 4 5 6 7 8
x(0) 3.7767 4.8695 -4.4762 4.9605 1.5883 -4.8295 -2.658 0.5626
y(0) 3.7767 4.8695 -4.4762 4.9605 1.5883 -4.8295 -2.658 0.5626














9 10 11 12 13 14 15 16
x(0) 5.4901 5.5787 -4.1086 5.6471 5.486 -0.1755 3.6034 -4.2974
y(0) 5.4901 5.5787 -4.1086 5.6471 5.486 -0.1755 3.6034 -4.2974














17 18 19 20 21 22 23 24
x(0) -0.9389 4.9888 3.5065 5.5139 1.8689 -5.5715 4.1896 5.2079
y(0) -0.9389 4.9888 3.5065 5.5139 1.8689 -5.5715 4.1896 5.2079
z(0) -0.9389 4.9888 3.5065 5.5139 1.8689 -5.5715 4.1896 5.2079
Tabla 4.3: Condiiones iniiales para la red de mundo pequeño de 24 osiladores Liu.
La sinronizaión ompleta, entre los estados x6(k) - x20(k), y7(k) - y21(k) y




Figura 4.9: Sistema dinámio del error de sinronizaión mostrando sinronizaión
ompleta, entre los estados x6(k) - x20(k) Figura 4.9a a la izquierda, y7(k) - y21(k)
Figura 4.9by z22(k) - z8(k) Figura 4.9a a la dereha de la red Liu.
Capítulo 5
Enriptado de datos utilizando redes
de osiladores aótios
Este apítulo presenta dos riterios para la seleión de la mejor señal
aótia, estos riterios se basan en el dominio del tiempo y la freuenia, on el
objetivo de tener un mayor nivel de seguridad al utilizar el método de enriptado
aditivo. Son proporionados algunos oneptos sobre la teoría de señales y sistemas,
para omprender omo obtener los dos riterios de seleión, mediante algunas
simulaiones de ambos dominios.
Para nalizar, se implementa un sistema de omuniaión aótio, para
transmitir informaión enriptada y posterioremente mediante otro sistema de
omuniaión aótio, desenriptar la informaión transmitida, mediante el método
de enriptado aditivo, para este aso partiular la informaión es audio, todo esto
en tiempo real o omo también se le llama en línea por medio de simulaión del
software y hardware LabVIEW de National Instruments (NI), utilizando dos tarjetas
eletrónias NI myRIO, debido a que una es para odiar y otra para deodiar
la informaión. Se proporionan las araterístias de la tarjeta NI myRIO así omo
las simulaiones de LabVIEW tanto para la reaión del sistema aótio omo la del
sistema de omuniaión aótio.
5.1. Criterios de seleión de la señal aótia
La nalidad de esta seión es justiar la seleión de la mejor señal aótia
utilizada en el método de enriptado aditivo on la intenión de tener una mayor
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seguridad al momento de transmitir informaión en el sistema de omuniaión
aótio.
Se proponen dos riterios, el primero de ellos, en el dominio del tiempo y el
segundo en el dominio de la freuenia [6℄. El primer riterio se basa en la antidad
de energía presente en las señales del sistema aótio, mientras que el segundo toma
en uenta el espetro de las señales del sistema aótio para visualizar el anho de
banda, donde se onentra la mayor antidad de energía en un rango de freuenias.
Se presentan a ontinuaión, los dos riterios utilizados para seleionar la señal
aótia para tener un mejor enmasaramiento en el sistema de omuniaión aótio.
5.1.0.1. Criterio 1: Seleión basada en la energía de la señal













se die entones, que x(t) es de Energía nita. Apliando un uniforme muestreo a






que es la energía de una señal disreta en el tiempo x(n) = x(t)|t=nT , siendo T el
tiempo de muestreo.
En este riterio, se propone la eleión de la señal aótia neesaria para
enmasarar la informaión, mediante la magnitud de la Energía que las señales del
sistema aótio presentan. Debido a los trabajos anteriormente reportados sobre esta
apliaión, se reomienda atenuar la informaión que se desea enmasarar, on el
objetivo de oultar mejor la informaión. El atenuar la informaión, puede produir
un resultado no favorable a la hora de desenriptar la informaión, en gran parte
debido a que pueden presentarse pérdidas de informaión o en aso de realizar una
apliaión físia, porque se desonoe el estado nal de los omponentes eletrónios.
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La seleión de la señal aótia para enmasarar el mensaje se determina por
el resultado de la señal on mayor magnitud de energía. La tabla 5.1, muestra la
magnitud de los niveles de energía de los estados del osilador de Lorenz de orden
fraionario.
En el aso de realizar una implementaión, seguramente la magnitud de los
estados del osilador de Lorenz presentarían una saturaión, debido a que la magnitud
es muy elevada. Es reomendable multipliar por un fator de esalamiento al
transmitir la señal aótia y después al reibir la señal multipliarla por el inverso
del fator de esalamiento, puesto que si se presenta una saturaión se perdería
informaión y podría perderse el aos.


















Tabla 5.1: Niveles de energía de los estados del sistema de Lorenz fraionario.
5.1.0.2. Criterio 2: Seleión basada en la energía del espetro de la señal
Aunque seleionar la señal aótia para enmasarar la informaión que se
desea transmitir, basado en la magnitud de la energía de los estados del sistema
aótio, resulta ventajoso es neesario observar el anho de banda, para asegurar
un mayor nivel de seguridad en el sistema de omuniaión aótio enriptado, en
el dominio de la freuenia, es deir, onsiderar el rango de freuenias en la que se
loaliza el espetro de la informaión que se desea enmasarar. Por esta razón, resulta
onveniente onsiderar el análisis freuenial por lo que se proporionan algunos
oneptos on la nalidad de omprender el análisis de las señales en el dominio de
la freuenia.
Para poder representar señales periódias y aperiódias en tiempo ontinuo y
disreto se utiliza el análisis en freuenia por medio de las series de Fourier y la
transformada de Fourier. Estas herramientas desomponen las señales en funión
de omponentes sinusoidales o exponeniales omplejas. La desomposiión reibe el
nombre de espetro, proporionando una identidad a la señal, debido a que el mismo
la dene. El álulo del espetro de una señal enfoa su atenión en señales de tiempo
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disreto de duraión nita.
Un análisis freuenial de una señal en tiempo disreto x(n) neesita una
representaión en el dominio de la freuenia, diha representaión esta dada por la
transformada de Fourier X(ω) de x(n). La transformada de Fourier es una funión
periódia y ontinua de la freuenia, por lo tanto, se neesita muestrearla para
obtener una representaión adeuada. De lo anterior, si X(k) es N muestras del
espetro y sea x(n) N muestras de la señal en el dominio del tiempo, la relaión














N , n = 0, 1, 2, . . . , N − 1. (5.5)
Donde la Transformada de Fourier Disreta (Discrete Fourier Transform) es
(5.4), y (5.5), es la Transformada de Fourier Disreta Inversa (IDFT ). Un algoritmo
más eiente para alular la transformada de Fourier disreta es el FFT [28℄
(Fast Fourier Transform), resultado de las propiedades de periodiidad y simetría




5.1.0.3. Espetro de las señales del osilador aótio
Existe una zona en la que se onentra la mayor antidad de energía para ada
señal, las freuenias en la que se enuentra esta zona son llamadas anho de banda
de la señal [28,34℄. Existe un prinipio que establee la onservaión de la energía en
el dominio del tiempo y la freuenia, esta relaión de la energía en el dominio del







|X(k)|2 = Ex <∞, (5.6)
donde Ex representa la energía en ambos dominios.
Como se menionó anteriormente, el anho de banda es un onepto importante
del análisis en freuenia de las señales, el ual es el rango de freuenias donde se
onentra la mayor antidad de energía o potenia de una señal y se mide en Hertz
(Hz). El anho de banda omprende el espetro de una señal hasta que la magnitud
deae 3 deibeles (dB) por debajo de su valor iniial o la reduión de la amplitud
de la señal a menos del 70.7% de la amplitud original.
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5.2. Modulaión en freuenia del sistema aótio
de orden fraionario
En la seión anterior, se presentaron dos riterios para la seleión de la señal
aótia, uno en el dominio del tiempo y el otro en el dominio de la freuenia. El
determinar que riterio es mejor que otro para seleionar la mejor señal aótia para
enmasarar ierta informaión, puede produir un resultado no deseado, debido a que
tanto el anho de banda de la señal aótia omo el de la informaión no oinidan
en las mismas freuenias.
Un resultado esperado en este trabajo de investigaión es que para en aso
de que la informaión transmitida sea audio, es seleionar una señal aótia que
enmasare el anho de banda para enriptar mensajes de voz, el ual de auerdo
on [35℄ es de 2700 Hz, partiendo desde los 300 Hz hasta los 3000 Hz. Una parte
fundamental en el reonoimiento de la señal, es la apaidad de audiión de las
personas.
La respuesta en freuenia de la apaidad auditiva de un humano, tiene la
tendenia de ampliar naturalmente el rango de freuenias entre 1 khz - 4 kHz
(kilo Hertz), por lo que neesita de una menor ganania para esuhar los sonidos
que se enuentran en este rango a una ganania requerida para esuhar los sonidos
enontrados fuera del rango.
Por lo tanto, para aprovehar mejor la energía que la señal aótia brinda se
neesita que el anho de banda de la señal aótia oinida on el anho de banda de
la señal de audio. Entones, la señal aótia se traslada (modula) al anho de banda
en la que se enuentra el mensaje de audio, diho de otra forma, la energía de la
señal aótia se moverá a la banda de freuenias en la que se enuentra el mensaje
de audio.





F←→ X(ω − ω0). (5.8)
Graias a esta propiedad, al multipliar una seuenia x(n) por ejω0n es
equivalente a trasladar en freuenia el espetro X(ω) por ω0. Debido a la propiedad
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de periodiidad, el ambio ω0 apliada a la señal del espetro X(ω) se aplia en ada
período.




[X(ω − ω0) +X(ω + ω0)]. (5.9)
Utilizando los oneptos y euaiones denidos anteriormente, se proede a la
modulaión del sistema aótio de orden fraionario
xm = x cos(ω0n),
ym = y cos(ω0n),





, siendo f0 la freuenia del anho de banda del mensaje en la ual
se neesita posiionar la señal aótia.
El esquema de enriptado aditivo on modulaión en freuenia, en este aso el
estado x(t), se representa mediante la Figura 5.1. La omparaión entre los niveles
de energía de los estados del sistema aótio de Lorenz de orden fraionario on y
sin modulaión se ilustra en la Figura 5.2. Para nalizar se visualiza el espetro de
los estados del sistema aótio de Lorenz fraionario en la Figura 5.3.
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Figura 5.1: Esquema de enriptado aditivo, modulando en freuenia el estado x(t).
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fo=0 fo=1000 fo=3000 fo=4000 fo=5000fo=2000
Amplitud2=|X2|
(a)










fo=0 fo=1000 fo=3000 fo=4000 fo=5000fo=2000
Amplitud2=|Y2|
(b)









fo=0 fo=1000 fo=3000 fo=4000 fo=5000fo=2000
Amplitud2=|Z2|
()
Figura 5.2: Niveles de energía de los estados aótios on y sin modulaión para
diferentes valores de freuenia f0: (a) Estado x(t), (b) Estado y(t), () Estado z(t).
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Modulación a fo=4 kHz
(a)























Modulación a fo=4 kHz
(b)



















Modulación a fo=4 kHz
()
Figura 5.3: Densidad espetral: (a) Estado x(t), (b) Estado y(t), () Estado z(t).
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5.3. Implementaión físia del enriptado de audio
on modulaión de freuenia
Como se menionó en la introduión de este apítulo, en esta seión se realiza
la implementaión físia del sistema de omuniaión aótio, on apoyo del software
LabVIEW [30,36℄ de NI y hardware mediante 2 tarjetas eletrónias NI myRIO [37℄.
El primer paso para lograr este objetivo, es realizar la simulaión del sistema aótio,
en este aso de orden fraionario en LabVIEW. La soluión numéria de este
sistema se lleva a abo omo se menionó en el apítulo 3, utilizando la deniión
de Grünwald-Letnikov. Una vez que se generen tanto las dinámias omo el atrator
aótio se umple on el paso 1.
5.3.1. Caraterístias importantes del software y hardware
LabVIEW
Debido a que se implementarán los sistemas propuestos, deben de onsiderarse
fatores que no se toman en uenta al utilizar software, omo lo son el voltaje
de salida, las entradas y salidas analógias, el tipo de alimentaión, el tipo de
omuniaión entre el software y hardware, sin menionar que existe una limitaión
en reursos ya que no es posible graar datos, no se enuentran disponibles todas
las funiones omo elevar a una potenia, también normalmente se trabaja on tipos
de datos enteros y de oma o punto jo, este tipo de datos onsiste en destinar una
antidad ja de dígitos para la parte entera y otra para la parte deimal.
Por esta razón, resulta onveniente onoer las araterístias del hardware a
utilizar, el ual es el sistema NI myRIO 1900, la Figura 5.4 ilustra el sistema NI
myRIO 1900 [37℄. Algunas de sus araterístias son las siguientes:
Proesador: Xilinx Zynq-7010 (MCU-FPGA), a 667MHz, 256 MB de
almaenamiento no volátil, 512 MB DRAM para ontrol y análisis
determinantes.
4 entradas analógias de 12 bits, 2 salidas analógias de 12 bits.
Compatibilidad on el software Labview y Xilinx ISE.
FPGA Xilinx(era de eldas lógias) reongurable para el proesamiento en
línea y ontrol personalizado.
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Figura 5.4: Tarjeta NI myRIO 1900
Una vez onoidas las araterístias del hardware a utilizar, el ual es
ompatible on el software LabVIEW [30, 36℄ y que para el proesamiento en
línea se utiliza el módulo FPGA [41℄. Ahora resulta neesario desribir el software
LabVIEW, LabVIEW [30, 36℄ es un ambiente de programaión visual y el lenguaje
de programaión es un lenguaje gráo. Se ompone de dos ventanas, las uales
son el diagrama de bloques y el panel frontal. En el primero de ellos se loalizan
las funiones, estruturas, onstantes o esalares, mientras que en el segundo se
enuentran los ontroles e indiadores.
Lo que en realidad nos interesa de este software y hardware es la omuniaión
entre ellos, la uál puede ser serial [31℄ o on el módulo Wi - Fi, y una vez que el
programa en este aso el VI (Virtual Instrument) funione orretamente, se puede
argar el VI a la tarjeta para solo on la alimentaión haer un proesamiento en
línea, sin neesidad de tener una omputadora on LabVIEW omuniandose on la
tarjeta NI myRIO.
Para que el VI pueda funionar en el módulo FPGA, es neesario que la
programaión del mismo sea ompatible on el tipo de datos y funiones que están
disponibles en este módulo, ya que omo es posible haer un proesamiento en línea,
los reursos están limitados.
Una araterístia fundamental en LabVIEW es que debido a que la
informaión se transmite mediante ables, es neesario optimizar la antidad de los
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mismos, ya que a mayor antidad de ables aumenta la memoria del sistema. Esta
parte es fundamental, debido los reursos que puede soportar la tarjeta NI myRIO.
Debido a que el tipo de dato doble preisión no esta disponible en el módulo
FPGA, se tienen dos posibilidades, utilizar el tipo de dato de simple preisión o el
de oma o punto jo [32℄. La eleión del tipo de dato es muy importante ya que es
neesario no sobrepasarse de los reursos del módulo FPGA, por lo tanto se deidió
utilizar el tipo de dato oma o punto jo debido a que oupa menos espaio en
memoria.
En LabVIEW, al efetuar operaiones matemátias, omo por ejemplo un
bloque de multipliaión o división, aunque la entrada a la funión pueda ser de
tipo de dato, simple preisión o punto jo, la salida esta diseñada para el tipo de
dato doble preisión. Esta limitante se soluiona, al modiar las propiedades del
bloque de funión, es deir, el usuario tiene ontrol de determinar el tipo de dato a
la salida. Con el propósito de evitar errores por redondeo al manipular los registros
se utilizó una longitud de palabra de 32 bits donde 11 bits son determinados para la
parte deimal.
Para onluir esta seión, es de interés onoer las araterístias de voltaje
de la tarjeta NI myRIO, la ual tiene entradas y salidas analógias, en este aso del
puerto C.
Tiene 2 salidas analógias llamadas Analog Output 0 (AO0) y Analog
Output 1 (AO1). En uanto a las entradas tiene dos entradas difereniales,
nombradas Analog Input 0 (±AI0) y Analog Input 1 (±AI1).
Por último, es neesario resaltar que esta tarjeta NI myRIO tiene entradas y
salidas de audio. La forma de interatuar software y hardware son por medio de unas
funiones disponibles en el módulo FPGA en el software. Estas funiones son tanto
para la modalidad mono y la estéreo, es deir tiene tanto entradas omo salidas de
audio, llamadasAudio In Left y Audio In Right para las entradas, y Audio Out
Left y Audio Out Right para la salida. Así omo estas funiones orrespondientes
al audio, se enuentran en el módulo FPGA también existen las orrespondientes
para el voltaje, llamadas Connetor A, B y C. Ligadas tanto a AO1 y AO0
omo para AI1 y AI0.
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5.3.2. Programaión, Implementaión y Resultados del
enriptado de audio
Con el objetivo de expliar omo se realizó el experimento de transmisión por
medio de un anal públio de un audio enriptado, para tener un mayor nivel de
seguridad y posterioremente reuperar el audio, todo en tiempo real, se divide por
etapas la expliaión, para que se omprenda omo llevar a abo el experimento.
En primer lugar, es neesario implementar el osilador aótio, en este aso
el de Lorenz fraionario. En la Figura 5.5, se muestra el diagrama general para la
odiaión del mensaje en el módulo FPGA.
Para el álulo numério de la derivada de orden fraional puede usarse la
siguiente relaión derivada de la deniión de Grünwald-Letnikov [7,16℄. Este enfoque
se basa en el heho que para una amplia lase de funiones, tres deniiones GL, RL
y Caputo son equivalentes. La relaión para la aproximaión numéria explíita de












f(tk − j), (5.11)





son los oeientes binomiales c
(q)













j−1, q = α = derivada. (5.12)










j y(tk − j). (5.13)
Para ontinuar, se explia que orresponde ada etapa del diagrama.
Etapa 1: Esta etapa, omo puede observarse en Figura5.5a, se enuentra fuera
del bule While así omo también se divide en dos etapas. La Etapa 1-
2 orresponde a los parámetros del sistema aótio de Lorenz, así omo el
resultado hq, elevar el paso de integraión h = 0.005 al orden de la derivada




Figura 5.5: Diagrama de programaión del sistema aótio para odiar audio:
(a) División por etapas del diagrama para odiar audio, (b) Implementaión del
diagrama para odiar audio en LabVIEW.
onstante y también omo arreglo, debido a que es neesario almaenar en un
arreglo el valor orrespondiente on ada iteraión del bule. En este aso el
tamaño del arreglo de entrada es de 7, pero debido a que LabVIEW iniia
ualquier onteo desde 0, el arreglo tiene 8 elementos. Este último dato es
fundamental para ontinuar on la etapa 2.
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Etapa 2: Esta etapa se realiza dentro del bule, pero neesita informaión
de la etapa 1-3. Lo que se hae en esta etapa, es un buer. Ya que uno de
los inonvenientes que se presentan al omitir esta Etapa 2, es que LabVIEW
no puede determinar el tamaño del array de salida debido a que este ree
de manera exponenial ya que esta dentro de un bule While . La soluión
es utilizar un buer [38℄ on la intenión de que adquiera toda la dinámia
generada on ada iteraión pero que almaene las últimas 8 muestras. En la
Figura 5.6, se muestran ambos asos de la estrutura Case True y Case
False del buer.
(a) (b)
Figura 5.6: (a) Caso True , (b)  Caso False de la estrutura Case del buer.
Se utiliza una estrutura Case , on sus respetivos asos, Verdadero
(True) y el Falso (False). La ondiión para deidir en que aso ir
es si el número de iteraiones del While es menor o igual a 7. Si es true, la
dinámia sale del aso on el tamaño del arreglo orrespondiente, en ambio
en el aso false el ual logra que solo se almaenen las últimas 8 muestras y
LabVIEW pueda determinar el tamaño del arreglo de salida, el ual es 7. Es
importante omprender que no on 8 muestras se obtiene la dinámia, tampoo
que el buer pierde la dinámia, no es así, toda la dinámia se adquiere y
proesa, solo que ada 8 muestras nuevas el buer se atualiza y las almaena
para posteriormente proesarlas.
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Etapa 3: Esta etapa orresponde a la generaión de la dinámia del sistema
aótio. En el diagrama laramente se enuentra después de las etapas 2 y 1,
ya que para ello neesita los parámetros del modelo matemátio. Esta parte
orresponde a la primera parte de la soluión numéria de los sitemas de
orden fraionario, utilizando la deniión GL, que es el modelo matemátio
del sistema multipliado por hq. El modelo matemátio de Lorenz de orden
fraionario se representa en la Figura 5.7
Figura 5.7: Modelo matemátio del osilador de Lorenz implementado en LabVIEW.
Etapa 4: El álulo de los oeientes binomiales, orresponde a la Etapa
4. El álulo de los oeientes binomiales, se ilustra en la Figura 5.8. El
número de iteraiones y el número de muestras en el arreglo oiniden, ya
que se inrementa en 1 el número de iteraiones del bule.
Etapa 5: Esta etapa orresponde a la reaión de la segunda parte de la
soluión numéria de los sistemas de orden fraionario, de auerdo a la
deniión GL, que es la onvoluión o produto punto entre el arreglo de
oeientes binomiales por la dinámia generada on ada iteraión del bule.
Claramente el tamaño de los arreglos debe ser el mismo, en este aso 7, para
que se pueda realizar la operaión. Esta operaión no se hae de forma direta,
primero se invierten los elementos de la dinámia del sistema generada on ada
iteraión. Es deir, se aomodan de mayor a menor magnitud. Esta operaión
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Figura 5.8: Cálulo del arreglo de oeientes binomiales.
se ilustra a ontinuaión:
C1x1,
C1x2 + C2x1,




C1x(n) + C2xn−1 + · · ·+ Cn−1x2 + Cnx1.
(5.14)
En la euaión (5.14), el término Cn representa al arreglo de oeientes
binomiales, xn es la dinámia, en este aso del estado x(t) del sistema aótio
y n representa el número de muestras. La Figura 5.9, representa la relaión
de la magnitud en base a las 8 muestras de los oeientes binomiales, on la
derivada q = 0.995. La forma de implementar en LabVIEW la onvoluión se
presenta en la Figura 5.10.
Etapa 6: La soluión numéria de los sistemas de orden fraionario,
implementada en el módulo FPGA del software LabVIEW, on tipo de dato
punto jo, de 32 bits la longitud de la palabra y 11 bits para la parte deimal
orresponde a la Etapa 6.
Bule while: Este bule es utilizado para realizar la soluión numéria del
osilador de Lorenz de orden fraionario. Dentro, se enuentra el botón de
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Figura 5.9: Magnitud en base a las muestras del arreglo de oeientes binomiales.
STOP para detener la simulaión. También se enuentra el retardo de tiempo,
en este aso es reomendable utilizar un retardo ya que el no haerlo podría
haer que el sistema aborte debido a que no se almaena un espaio de memoria
para la funión del bule While .
La Figura 5.11, muestra la forma de implementar la soluión numéria del
osilador de Lorenz de orden fraionario. Esta parte inluye hasta ahora desde
la etapa 1 hasta la etapa 6. Pueden observarse algunos triángulos haia abajo del
lado izquierdo y otros triángulos haia arriba del lado dereho a la misma altura,
omo un espejo. Estos triángulos son llamados registros de desplazamiento (Shift
Register) y son utilizados para almaenar datos en los bules For y While .
Los datos pasados se enuentran a la izquierda x(k − 1) y los atuales a la dereha
x(k). La salida de estos registros depende de los valores de entrada y de los valores
anteriores.
Ahora se explian las siguientes etapas, orrespondientes a la sinronizaión,
odiaión, deodiaión de audio y modulado en freuenia. Como puede
observarse en la Figura 5.2, la energía del estado z(t) es la de mayor amplitud,
pero dado su espetro representado por la Figura 5.3, es una andidata muy pobre
para enmasarar adeuadamente el mensaje de audio. Entones los estados libres
83
Figura 5.10: Convoluión o produto punto entre el arreglo de oeientes binomiales
por la dinámia generada on ada iteraión del bule.
x(t) y y(t) aunque tienen poa energía, su anho de banda es mejor omparado on
el de z(t).
Etapa 6-2: El estado del sistema aótio, utilizado para obtener la sinronía
es determinado en esta etapa. En este aso, omo se menionó anteriormente,
hay un límite en los reursos en este módulo FPGA, por lo tanto, se utiliza
solamente la onguraión maestro - eslavo. El maestro orresponde a la
etapa de odiaión y el eslavo a la de la etapa de deodifaión. Primero
se seleiona el estado adeuado, utilizando el Lema 4.1, el estado y(t) es el
ideal para obtener sinronía ompleta. El álulo de la matriz de aoplamiento
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Figura 5.11: Diagrama para programar el osilador aótio en LabVIEW FPGA.







donde la primer la orresponde al maestro y la última la al eslavo. Así que
al menos en la etapa odiadora, no hay ley de ontrol.
Etapa 7-2: Esta etapa orresponde a transmitir el estado y(t) on el objetivo
de lograr la sinronizaión on la tarjeta que deodia el mensaje. Se multiplia
por un fator de esalamiento, el ual es de magnitud 50 y su salida se transmite
por el Connetor C , por medio de AO0.
Etapa 6-1: La modulaión en freuenia, del estado x(t) se lleva a abo en esta
etapa. La freuenia a la ual se traslada el estado x(t) es de f0 = 4 kHz. Por lo
tanto, on la relaión de ω0 =
2πf0
Fs
, el estado x(t) se multiplia por cos(.57n),
donde n es el número de muestras del bule, debido a que en el bule while, el
retardo es de T = 22 miro segundos (µseg) y su inversa es aproximadamente
a Fs = 1
T
≈ 44.1 kHz. Este tiempo de muestreo de 22 µseg, es un ondiión
neesaria para poder proesar audio.
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Etapa 7-1: La funión de audio de entrada, presente en el módulo FPGA
orresponde a esta etapa. La modalidad es mono, así que la funión Audio
In Left fue utilizada para adquirir y proesar el audio, en este aso desde
el ordenador donde se tiene la omuniión software y hardware o en el mejor
de los asos, uando el programa ya funione orretamente, argar el VI
a la tarjeta para que una vez alimentada la tarjeta odiadora on ualquier
dispositivo de audio, omo un elular por ejemplo.
Etapa 8: Esta última etapa del diagrama de la Figura 5.5a, orresponde
a la transmisión del enmasaramiento del audio (odiaión) on el estado
x(t) modulado en freuenia, utilizando el método de enriptado aditivo.
Primero al igual que el estado y(t) se multiplia por un esalamiento de 50,
luego se realiza el enmasaramiento on x(t) para después transmitir audio
enriptado mediante AO1 y Audio Out Left , utilizando el Connetor
C. La programaión del osilador aótio para odiar audio y transmitir el
estado x(t) on el objetivo de obtener sinronía on el estado x(t) de la tarjeta
reeptora se ilustra en la Figura 5.12.
Figura 5.12: Programaión del osilador aótio para odiar audio y transmitir
el estado x(t) on el objetivo de obtener sinronía on el estado x(t) de la tarjeta
reeptora.
Hasta ahora, on estas etapas, deben de umplirse dos osas. La primera es que
si no hay audio, ya sea por una pausa o que se aabe la informaión es que debería
de formarse el atrator de Lorenz, resultado de graar mediante un osilosopio
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el estado x(t) vs y(t). La Figura 5.13a, muestra el atrator aótio de Lorenz y la
dinámia del estado y(t) se visualiza en Channel 1 (Ch1 afé) y la del estado
x(t) en Channel 2 (Ch2 azul) se representan en la Figura 5.13b.
(a) (b)
Figura 5.13: (a) Atrator de Lorenz, (b) Dinámia del osilador Lorenz resultado de
graar x(t) vs y(t), obtenidos on apoyo de un osilosopio digital Tektronix.
Se proede entones a la expliaión de la parte que deodia el mensaje en
el módulo FPGA, on apoyo del diagrama general de la Figura 5.14a.
Etapa 7-2: Esta etapa es el resultado de reibir la transmisión del estado
y(t) de la tarjeta que odia mediante AI0. Entones la ley de ontrol para
la sinronizaión entre el sistema aótio de la tarjeta que odia y la que
deodia el audio, es de
u(t) = c(−ym(t) + ys(t)), (5.16)
donde el subíndie m orresponde al maestro y el s al eslavo. Primero debe
de multipliarse ym por el inverso del fator de esalamiento que es 0.002. La
fuerza de aoplamiento para obtener la sinronía fue de c = 5 omo mínimo
y de c = 25 omo valor máximo, onservando la dinámia araterístia del
sistema de Lorenz fraionario. En la Figura 5.15 se presenta la sinronizaión
entre la tarjeta emisora y reeptora implementada en LabVIEW.
Etapa 6-2: Una vez realizada la etapa anterior, se obtiene la sinronía entre
el sistema aótio de la tarjeta que odia el audio on la que deodia. Se




Figura 5.14: Diagrama de programaión del osilador aótio para deodiar audio:
(a) División por etapas del diagrama para deodiar audio, (b) Implementaión del
diagrama para deodiar audio en LabVIEW.
Etapa 9-2: Con la nalidad de omprobar la sinronía entre los sistemas
aótios presentes en las tarjetas, se transmite el estado x(t) multipliado por
el mismo fator de esalamiento que es de 50, mediante AO1.
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Figura 5.15: Sinronizaión entre la tarjeta emisora y reeptora implementada en
LabVIEW.
Etapa 6-1: Para deodiar ompletamente el audio que fue enriptado, omo
en la etapa on el mismo nombre de la tarjeta que odia, se realiza la
modulaión del estado x(t) multipliado por el esalamiento de 50, a la misma
freuenia a la que se traslada el estado x(t) de la tarjeta emisora. Es deir se
multiplia x(t) on cos(0.57n).
Etapa 8: Esta etapa orresponde a la entrada del audio enriptado, al
bule del sistema de omuniaión aótio, mediante AI1 para su posterior
deodiaión.
Etapa 10: Por último, la reuperaión y transmisión del audio desenriptado se
realizan en esta etapa utilizando el método de enriptado aditivo. Se realiza una
resta al audio enriptado (AI1) on x(t) modulado en freuenia y se transmite
por AO0 del Connetor C y Audio Out Left . La programaión del
osilador aótio para deodiar audio y transmitir el estado x(t) on el
objetivo de demostrar sinronía on el estado x(t) de la tarjeta emisora se
ilustra en la Figura 5.16.
Ahora se tiene un sistema de omuniaión aótio, utilizando el método de
enriptado aditivo, utilizando dos tarjetas NI myRIO 1900, una para la parte emisora
(odiadora) y otra para la parte reeptora (deodiadora), on el objetivo de
transmitir en tiempo real audio enriptado y posteriormente on la operaión inversa
a omo se enriptó el audio, reuperar el audio original, on nes de seguridad.
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Figura 5.16: Programaión del osilador aótio para deodiar audio y transmitir
el estado x(t) on el objetivo de demostrar sinronía on el estado x(t) de la tarjeta
emisora.
Se puede onluir que utilizando el estado x(t) y y(t) presentes en ambas
tarjetas, puede visualizarse el atrator aótio de Lorenz de orden fraionario, on
apoyo de un osilosopio, al graar un estado ontra otro, así omo observar la
sinronía presente entre los estados xm(t) y xs(t). La sinronía entre los estados x(t)
se observa en la Figura 5.17a y la dinámia en la Figura 5.17b. En uanto al audio,
es posible esuhar, el audio enmasarado omo el audio reuperado.
Se presentan ahora los omponentes o materiales neesarios para la
implementaión del sistema de omuniaión aótio utilizando el método de
enriptado aditivo. La Figura 5.18, muestra las omuniaiones entre las tarjetas
emisor y reeptor on puntas para osilosopio para la implementaión. La
implementaión del sistema de enriptado aótio de orden fraionario se ilustra
en la Figura 5.19, donde pueden observarse las dos tarjetas NI myRIO 1900, el
osilosopio Tektronix y el atrator aótio de Lorenz.
Dos tarjetas eletrónias NI myRIO 1900, on su respetiva alimentaión.
Cables jumper maho-maho.
Dos ables auxiliares ultra delgados on entrada de 3.5 mm.
Dos adaptadores de audio on entrada plug de 3.5 mm a 2 jaks stereo.




Figura 5.17: (a) Sinronía, (b) Dinámia resultado de graar xm(t) vs xs(t),
obtenidos on apoyo de un osilosopio digital Tektronix.
Dos ables para puntas de osilosopio aimán.
Un osilosopio digital.
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Figura 5.18: Comuniaiones entre las tarjetas emisor y reeptor on puntas para
osilosopio.
Figura 5.19: Atrator aótio de Lorenz, resultado de graar x(t) vs y(t) on apoyo
de un osilosopio digital Tektronix.
Por último en la Figura 5.20a, se muestra el error entre los estados x(t),
e(t) = xm(t) − xs(t) en Ch1 (afé) y la dinámia del estado x(t) se ilustra en Ch1
(azul). La omparaión entre la dinámia x(t) Ch1 (afé) on el audio enmasarado




Figura 5.20: (a) Error entre estados x(t) de la tarjeta emisora y reeptora, (b)




El objetivo prinipal de este trabajo de investigaión trató sobre implementar
un sistema de enriptado mediante una tarjeta FPGA para la transmisión de
informaión de forma segura, utilizando la sinronizaión maestro - eslavo.
Para obtener un enriptado eiente, se aprovehó el anho de banda que los
osiladores aótios de orden fraionario ofreen.
Las simulaiones se realizaron on la onguraión bidireional y la topología
utilizada fue la de mundo pequeño. El algoritmo de mundo pequeño que se utilizó es
el de Newman-Watts (NW).
Con el objetivo de obtener un mayor nivel de seguridad, se realizó la modulaión
en freuenia de la señal aótia para enmasarar adeuadamente el mensaje, a
una freuenia audible por el humano, utilizando dos riterios [6℄, estos riterios
se basaron en los dominios de tiempo y freuenia.
La prinipal apliaión de este trabajo se mostró en el apítulo 5, sobre la
implementaión físia de un sistema de omuniaión aótio, transmitiendo un audio
enriptado, modulado en freuenia, utilizando el método de enriptado aditivo, y
la onguraión maestro - eslavo, para proesamiento en tiempo real o en línea,
utilizando el software y hardware LabVIEW de NI on apoyo de dos tarjetas
eletrónias NI myRIO 1900, una se enargó de transmitir un audio enriptado y
otra reuperó el audio original.
6.1. Aportaiones del trabajo de Investigaión
Entre las aportaiones más destaadas de este trabajo son las siguientes:
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Sinronizaión ompleta de redes omplejas en topología mundo pequeño,
formadas por osiladores aótios de orden fraionario idéntios, en
onguraión bidireional.
Utilizaión de dos riterios para la seleión de la señal aótia respeto a sus
araterístias de energía y freuenia, en la implementaión físia.
Modulaión de la señal aótia, en la implementaión físia, generando un mejor
enmasaramiento, debido a que la freuenia de la señal aótia y la del audio
oiniden en la misma banda de freuenia.
Implementaión en tiempo real de un sistema de omuniaión aótio,
transmitiendo un audio enriptado, modulado en freuenia, para su posterior
reuperaión, mediante el método de enriptado aditivo, utilizando dos tarjetas
NI myRIO 1900 de NI, una para la parte odiadora y otra para la
deodiadora.
6.2. Trabajos a futuro
Los siguientes trabajos futuros a realizar son los siguientes:
Garantizar la sinronía de la red, por medio de un estudio del error de
sinronizaión.
Aprovehar la energía que osiladores de orden fraionario presentan para un
enriptado entre múltiples usuarios.
Enmasarar más de un mensaje en una sola señal aótia en diferentes bandas
de freuenia mediante el inremento del anho de banda.
Enriptado de video on audio.
Programar en una tarjeta FPGA un sistema de omuniaión aótio para la
transmisión de video on y sin modulaión de freuenia.
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